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Postępowanie o udzielenie zamówienia publicznego prowadzone jest przy użyciu środków komunikacji elektronicznej zgodnie z przepisami ustawy z 11 września 2019 r. - Prawo zamówień publicznych (Dz. U. z 2019 r. poz. 2019) – dalej p.z.p. w trybie podstawowym z możliwością negocjacji (art. 275 pkt 2 p.z.p.).
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NAZWA (FIRMA) ORAZ ADRES ZAMAWIAJĄCEGO.
Hala Gdańsk - Sopot Spółką z o.o. z siedzibą w Gdańsku przy ulicy Plac Dwóch Miast 1, wpisana od Rejestru przedsiębiorców KRS pod numerem 0000216102 prowadzonego przez Sąd Rejonowy Gdańsk-Północ w Gdańsku, legitymującym się numerem NIP 5832870317 oraz REGON 193078050
Tel. 58-76-72-101  email: przetargi@ergoarena.pl
Strona postępowania  https://halagdansksopot.eu/zamowienia-publiczne/ 
Platforma do składania ofert https://miniportal.uzp.gov.pl/
ePUAP /HalaGdanskSopot/SkrytkaESP

I. OPIS PRZEDMIOTU ZAMÓWIENIA.
1. Przedmiotem zamówienia jest modernizacja i rozbudowa systemu ICT (serwery i środowisko „back up” [it etap II] w hali widowiskowo-sportowej Ergo Arena zlokalizowanej na granicy miast Gdańska i Sopotu przy ulicy Plac Dwóch Miast 1  polegająca na dostawie dedykowanych dla potrzeb wirtualizacji oraz funkcjonalności „backup” serwerów wraz z niezbędnym osprzętem sieciowym i oprogramowaniem.
2. Szczegółowy opis zamówienia zawarto w załączniku do SWZ 
3. Zamawiający nie dopuszcza składania ofert częściowych. Zamówienie stanowi funkcjonalna całość, wielkość zamówienia pozwala wykonać je małym firmą.
4. Wymagania w zakresie zatrudnienia osób:
Nie dotyczy.
5. Zamawiający żąda wskazania przez wykonawcę w ofercie części zamówienia, której wykonanie powierzy podwykonawcom (jeżeli dotyczy).
AI. TERMIN WYKONANIA ZAMÓWIENIA.
14 tygodni od dnia zawarcia umowy. 
III. WARUNKI UDZIAŁU W POSTĘPOWANIU ORAZ PODSTAWY WYKLUCZENIA 
O udzielenie zamówienia może się ubiegać podmiot, który spełnia następujące warunki:
1. Zdolność techniczna i zawodowa.
Wykonawca w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy to w tym okresie wykonał minimum 1 zamówienie polegające na dostawie serwerów i / lub sprzętu sieciowego o łącznej wartości min. 250.000zł brutto.
W przypadku składania oferty przez wykonawców występujących wspólnie minimum 1 wykonawca musi spełnić ten warunek.
2. Nie podlegają wykluczeniu z postępowania na podstawie:
art. 108 ust. 1 ustawy Prawo zamówień publicznych
Podstawy wykluczenia, o których mowa w art. 109 ust.1 ustawy Pzp –Nie dotyczy.
IV.
WYKAZ OŚWIADCZEŃ LUB DOKUMENTÓW, POTWIERDZAJĄCYCH SPEŁNIANIE WARUNKÓW UDZIAŁU W POSTĘPOWANIU ORAZ BRAK PODSTAW WYKLUCZENIA
1. Do oferty Wykonawca załącza aktualne na dzień składania ofert oświadczenie o braku podstaw do wykluczenia. Informacje zawarte w oświadczeniu stanowią wstępne potwierdzenie, że Wykonawca nie podlega wykluczeniu oraz spełnia warunki udziału w postępowaniu .
2. Oświadczenie wykonawcy znajduje się w treści formularza ofertowego, nie należy go składać na osobnym formularzu. 
3. W przypadku podwykonawcy lub podmiotu użyczającego potencjał należy do oferty dołączyć dodatkowe oświadczenia o analogicznej treści.
4. Zamawiający wezwie wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym terminie, nie krótszym niż 5 dni od dnia wezwania, podmiotowych środków dowodowych, jeżeli wymagał ich złożenia w ogłoszeniu o zamówieniu lub dokumentach zamówienia, aktualnych na dzień złożenia podmiotowych środków dowodowych.
5. Wymagane podmiotowe środki dowodowe:
1) Wykaz zamówień wykonanych w okresie ostatnich 3 lat przed upływem terminu składania ofert wraz z informacją o terminie ich wykonania, przedmiocie umowy, wartości oraz zleceniodawcy.
2) Dowody potwierdzające, że wykazane zamówienia zostały wykonane należycie np. referencje.
6. Inne dokumenty stanowiące ofertę: 
1) Formularz ofertowy 
2) Dowód wniesienia wadium (jeżeli dotyczy)
3) Pełnomocnictwo (jeżeli dotyczy)
4) Zobowiązanie innego podmiotu (jeżeli dotyczy)
7. Wykonawca może w celu potwierdzenia spełniania  warunków udziału w postępowaniu polegać na zdolnościach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotów, niezależnie od charakteru prawnego łączących go z nim stosunków prawnych.
8. Wykonawca, który polega na zdolnościach lub sytuacji innych podmiotów, musi udowodnić Zamawiającemu, że realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów, w szczególności przedstawiając zobowiązanie tych podmiotów do oddania mu do dyspozycji niezbędnych zasobów na potrzeby realizacji zamówienia. 
Dokument, z którego będzie wynikać zobowiązanie podmiotu trzeciego powinien określać w szczególności:
a) zakres dostępnych Wykonawcy zasobów innego podmiotu,
b) sposób wykorzystania zasobów innego podmiotu, przez Wykonawcę, przy wykonywaniu zamówienia,
c) czy i w jakim zakresie podmiot udostępniający zasoby, na zdolnościach którego wykonawca polega w odniesieniu do warunków udziału w postępowaniu dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia, zrealizuje roboty budowlane lub usługi, których wskazane zdolności dotyczą. 
9. Wykonawca, który powołuje się na zasoby innych podmiotów, w celu wykazania  braku istnienia wobec nich podstaw do wykluczenia składa także oświadczenie o braku podstaw do wykluczenia przez te podmioty.
10. Wykonawca, który zamierza powierzyć wykonanie części zamówienia podwykonawcom, w celu wykazania braku istnienia wobec nich podstaw do wykluczenia z udziału w postępowaniu składa oświadczenie złożone przez tych podwykonawców.
11. Forma składanych dokumentów:
Oświadczenia o braku podstaw do wykluczenia składane są w formie oryginału.
Dokumenty inne niż oświadczenia składane są w oryginale lub kopii poświadczonej za zgodność z oryginałem przez wykonawcę, członków konsorcjum, podmiot użyczający swój zasób oraz podwykonawcę.
12.Dokumenty składane przez wykonawców zagranicznych w celu potwierdzenia braku podstaw do wykluczenia z udziału w postępowaniu.
Nie dotyczy.
13. Pozostałe wymogi
Dokumenty sporządzone w języku obcym są składane wraz z tłumaczeniem na język polski. W przypadku, gdy wykonawcę reprezentuje pełnomocnik, do oferty należy załączyć pełnomocnictwo z określeniem jego zakresu. Pełnomocnictwo należy złożyć w oryginale lub kopii poświadczonej za zgodność z oryginałem przez notariusza lub mocodawcę.
V. INFORMACJA DLA WYKONAWCÓW WSPÓLNIE UBIEGAJĄCYCH SIĘ O UDZIELENIE ZAMÓWIENIA (SPÓŁKI CYWILNE/ KONSORCJA)
1. Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia. W takim przypadku Wykonawcy ustanawiają pełnomocnika do reprezentowania ich w postępowaniu albo do  reprezentowania i zawarcia umowy w sprawie zamówienia publicznego. Pełnomocnictwo winno być załączone do oferty. 
2. W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia, oświadczenie o braku podstaw do wykluczenia i spełnianiu warunków (jeżeli dotyczy) składa każdy z wykonawców. Oświadczenia te potwierdzają brak podstaw wykluczenia oraz spełnianie warunków udziału w zakresie, w jakim każdy z wykonawców wykazuje spełnianie warunków udziału w postępowaniu.
3. Wykonawcy wspólnie ubiegający się o udzielenie zamówienia dołączają do oferty oświadczenie, z którego wynika, którą część zamówienia wykonają poszczególni wykonawcy.
4. Oświadczenia i dokumenty potwierdzające brak podstaw do wykluczenia z postępowania składa każdy z Wykonawców wspólnie ubiegających się o zamówienie.
VI. INFORMACJE O SPOSOBIE POROZUMIEWANIA SIĘ ZAMAWIAJĄCEGO Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OŚWIADCZEŃ LUB DOKUMENTÓW, A TAKŻE WSKAZANIE OSÓB UPRAWNIONYCH DO POROZUMIEWANIA SIĘ Z WYKONAWCAMI.
1. Komunikacja w postępowaniu o udzielenie zamówienia i w konkursie, w tym składanie ofert, wniosków o dopuszczenie do udziału w postępowaniu lub konkursie, wymiana informacji oraz przekazywanie dokumentów lub oświadczeń między zamawiającym a wykonawcą, z uwzględnieniem wyjątków określonych w ustawie p.z.p., odbywa się przy użyciu środków komunikacji elektronicznej zdefiniowane w ustawie z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (Dz. U. z 2020 r. poz. 344). 
2. Ofertę, oświadczenia, o których mowa w art. 125 ust. 1 p.z.p., podmiotowe środki dowodowe, pełnomocnictwa, zobowiązanie podmiotu udostępniającego zasoby sporządza się w postaci elektronicznej, w ogólnie dostępnych formatach danych, w szczególności w formatach .txt, .rtf, .pdf, .doc, .docx, .odt . Zamawiający dopuszcza inne formaty jeżeli będzie posiadał narzędzia do ich odczytania, ryzyko braku narzędzi i nie odczytania dokumentów obciąża wykonawcę. 
3. Zaleca się przesyłanie dokumentów w formacie pdf.
4. Ofertę, a także oświadczenie, o którym mowa w art. 125 ust. 1 pzp składa się, pod rygorem nieważności, w formie elektronicznej lub w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.
5. Maksymalny rozmiar plików przesyłanych za pośrednictwem dedykowanych formularzy wynosi 150MB. 
6. Zamawiający dopuszcza przekazywanie oświadczeń, wniosków, zawiadomień oraz informacji drogą elektroniczną przy użyciu:
- miniPortalu: www.miniportal.uzp.gov.pl   
- Elektronicznej Skrzynki Podawczej ePUAP: /HalaGdanskSopot/SkrytkaESP 
- poczty elektronicznej: przetargi@ergoarena.pl
7. Pracownikiem uprawnionym do kontaktów z Wykonawcami i składania wyjaśnień jest: Sławomir Piotrowski od poniedziałku do piątku, w godz. 8.00 – 14.00 tel.: 784-073-119
8. W korespondencji kierowanej do Zamawiającego Wykonawcy powinni posługiwać się sygnaturą postępowania lub jego tytułem. 
9. Wykonawca może zwrócić się do zamawiającego z wnioskiem o wyjaśnienie treści SWZ.
10. Zamawiający jest obowiązany udzielić wyjaśnień niezwłocznie, jednak nie później niż na 2 dni przed upływem terminu składania ofert, pod warunkiem że wniosek o wyjaśnienie treści SWZ wpłynął do zamawiającego nie później niż na 4 dni przed upływem terminu składania ofert. 
11. Zaleca się, aby Wykonawca wnioskujący o wyjaśnienie zapisów SIWZ przesłał pytania w formie elektronicznej w wersji edytowalnej (word).
VII.
WYMAGANIA DOTYCZĄCE WADIUM.
Zamawiający żąda od wykonawców wniesienia wadium w wysokości 10.000,00 zł, w terminie do  6.08.2021r. do godz. 9.00 na konto nr 80 1160 2202 0000 0000 4629 7270 -podany termin wniesienia wadium jest dniem potwierdzenia przez bank wpływu kwoty wadium na konto zamawiającego. Wadium może być wnoszone również w innych formach: 
1)gwarancjach bankowych;
2)gwarancjach ubezpieczeniowych;
3)poręczeniach udzielanych przez podmioty, o których mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiębiorczości (Dz. U. z 2020 r. poz. 299).
Wadium wnoszone w pieniądzu wnosi się przelewem na rachunek bankowy wskazany przez Zamawiającego.
Wadium wnoszone w formie poręczeń lub gwarancji musi być złożone jako oryginał gwarancji lub poręczenia w postaci elektronicznej i spełniać co najmniej poniższe wymagania:
1)musi obejmować odpowiedzialność za wszystkie przypadki powodujące utratę wadium przez Wykonawcę określone w ustawie p.z.p. 
2)z jej treści powinno jednoznacznej wynikać zobowiązanie gwaranta do zapłaty całej kwoty wadium;
3)powinno być nieodwołalne i bezwarunkowe oraz płatne na pierwsze żądanie;
4)termin obowiązywania poręczenia lub gwarancji nie może być krótszy niż termin związania ofertą (z zastrzeżeniem, iż pierwszym dniem związania ofertą jest dzień składania ofert); 
5)w treści poręczenia lub gwarancji powinna znaleźć się nazwa lub numer przedmiotowego postępowania;
7)w przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia (art. 58 p.z.p.), Zamawiający wymaga aby poręczenie lub gwarancja obejmowała swą treścią (tj. zobowiązanych z tytułu poręczenia lub gwarancji) wszystkich Wykonawców wspólnie ubiegających się o udzielenie zamówienia lub aby z jej treści wynikało, że zabezpiecza ofertę Wykonawców wspólnie ubiegających się o udzielenie zamówienia (konsorcjum).
W przypadku wniesienia wadium w innych formach (np. gwarancje bankowe lub ubezpieczeniowe) należy załączyć do oferty oryginał wystawiony przez gwaranta.
VIII.
TERMIN ZWIĄZANIA OFERTĄ.
Termin związania ofertą wynosi 30 dni tj. do dnia 4.09.2021r. 
IX.
OPIS SPOSOBU PRZYGOTOWANIA OFERT.
1. Wykonawca może złożyć tylko jedną ofertę. 
2. Oferta powinna być podpisana przez osobę upoważnioną do reprezentowania Wykonawcy, zgodnie z formą reprezentacji Wykonawcy określoną w rejestrze lub innym dokumencie, właściwym dla danej formy organizacyjnej Wykonawcy albo przez upełnomocnionego przedstawiciela Wykonawcy. 
3. Ofertę składa się pod rygorem nieważności w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem kwalifikowanym, podpisem zaufanym lub podpisem osobistym.
4. Oferta powinna być sporządzona w języku polskim. Każdy dokument składający się na ofertę powinien być czytelny.
5. Jeśli oferta zawiera informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu ustawy z dnia 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913), Wykonawca powinien nie później niż w terminie składania ofert, zastrzec, że nie mogą one być udostępnione oraz wykazać, iż zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa. 
6. Podmiotowe środki dowodowe lub inne dokumenty, w tym dokumenty potwierdzające umocowanie do reprezentowania, sporządzone w języku obcym przekazuje się wraz z tłumaczeniem na język polski.
7. Wszystkie koszty związane z uczestnictwem w postępowaniu, w szczególności z przygotowaniem i złożeniem oferty ponosi Wykonawca składający ofertę. Zamawiający nie przewiduje zwrotu kosztów udziału w postępowaniu. 
X.
TERMIN SKŁADANIA I OTWARCIA OFERT.
1. Ofertę należy złożyć poprzez Platformę do dnia   6.08.2021r. do godziny 9:00.
2. O terminie złożenia oferty decyduje czas pełnego przeprocesowania transakcji na Platformie.
3. Otwarcie ofert planowane jest w dniu   6.08.2021r. o godzinie 10:00  
4. Najpóźniej przed otwarciem ofert, udostępnia się na stronie internetowej prowadzonego postępowania informację o kwocie, jaką zamierza się przeznaczyć na sfinansowanie zamówienia. 
5. Niezwłocznie po otwarciu ofert, udostępnia się na stronie internetowej prowadzonego postępowania informacje o: 
1)nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej działalności gospodarczej albo miejscach zamieszkania wykonawców, których oferty zostały otwarte; 
2)cenach lub kosztach zawartych w ofertach.
3)innych istotnych elementach oferty podlegających ocenie (jeżeli dotyczy)
XI. OPIS SPOSOBU OBLICZENIA CENY.
1. Kwota podana w ofercie Wykonawcy jest ceną całkowitą za wykonanie przedmiotu zamówienia określonego w Specyfikacji  Warunków Zamówienia.
2. W cenie oferty należy ująć wszelkie koszty związane z kompleksowym wykonaniem zamówienia zgodnie z zapisami SWZ.
3. Cena powinna być podana w złotych polskich, zgodnie z zapisami formularza ofertowego. Ostateczna cena oferty winna być zaokrąglona do dwóch miejsc po przecinku.
4. Jeżeli Wykonawca złoży ofertę, której wybór prowadziłby do powstania obowiązku podatkowego zamawiającego zgodnie z przepisami o podatku od towarów i usług w zakresie dotyczącym wewnątrzwspólnotowego nabycia towarów, Wykonawca zobowiązany jest poinformować w ofercie o tym Zamawiającego i zobowiązany jest podać w ofercie kwotę podatku od towaru i usług, który miałby obowiązek wpłacić Zamawiający zgodnie z obowiązującymi przepisami, a Zamawiający w celu oceny takiej oferty doliczy podaną przez Wykonawcę kwotę podatku od towaru i usług do podanej ceny w ofercie.
XII.
OPIS KRYTERIÓW, KTÓRYMI ZAMAWIAJĄCY BĘDZIE SIĘ KIEROWAŁ PRZY WYBORZE OFERTY, WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIÓW I SPOSOBU OCENY OFERT.
Zamawiający dokona wyboru oferty najkorzystniejszej ekonomicznie z uwzględnieniem kryteriów:
1) Cena ofertowa brutto – waga: 100%
Zostanie wybrana oferta z najniższą ceną.
XIII. PROWADZENIE PROCEDURY WRAZ Z NEGOCJACJAMI 
1. Zamawiający nie ogranicza liczby wykonawców zaproszonych do ewentualnych negocjacji.  
2. W przypadku podjęcia decyzji o prowadzeniu negocjacji w pierwszym kroku zamawiający poinformuje równocześnie wszystkich wykonawców, którzy złożyli oferty, o wykonawcach:
1)których oferty nie zostały odrzucone, oraz punktacji przyznanej ofertom w każdym kryterium oceny ofert i łącznej punktacji,
2)których oferty zostały odrzucone,

-podając uzasadnienie faktyczne i prawne.
3. Zamawiający w zaproszeniu do negocjacji wskaże miejsce, termin i sposób prowadzenia negocjacji oraz kryteria oceny ofert, w ramach których będą prowadzone negocjacje w celu ulepszenia treści ofert.
4. Prowadzone negocjacje mają poufny charakter. Żadna ze stron nie może, bez zgody drugiej strony, ujawniać informacji technicznych i handlowych związanych z negocjacjami. Zgoda jest udzielana w odniesieniu do konkretnych informacji i przed ich ujawnieniem.
5. Po zakończeniu negocjacji z wszystkimi wykonawcami, zamawiający informuje o tym fakcie uczestników negocjacji oraz zaprasza ich do składania ofert dodatkowych.
6. Wykonawca może złożyć ofertę dodatkową, która zawiera nowe propozycje w zakresie treści oferty podlegających ocenie w ramach kryteriów oceny ofert wskazanych przez zamawiającego w zaproszeniu do negocjacji. 
7. Oferta dodatkowa nie może być mniej korzystna w żadnym z kryteriów oceny ofert wskazanych w zaproszeniu do negocjacji niż oferta złożona w odpowiedzi na ogłoszenie o zamówieniu. 
XIV. INFORMACJE O FORMALNOŚCIACH, JAKIE POWINNY ZOSTAĆ DOPEŁNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMÓWIENIA PUBLICZNEGO.
1. O miejscu i terminie zawarcia umowy Wykonawca zostanie poinformowany pisemnie
2. Wykonawca zobowiązany jest dołączyć od umowy wykaz osób, które będą fizycznie wykonywać prace, jak również dokument potwierdzający, że wykonawca jest ubezpieczony od odpowiedzialności cywilnej w zakresie prowadzonej działalności związanej z przedmiotem zamówienia na sumę gwarancyjną co najmniej 200.000,00złotych za jedno i wszystkie zdarzenia.
3. W przypadku wyboru oferty złożonej przez Wykonawców wspólnie ubiegających się o udzielenie zamówienia Zamawiający zastrzega sobie prawo żądania przed zawarciem umowy w sprawie zamówienia publicznego umowy regulującej współpracę tych Wykonawców. 
4. W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia rozliczenia będą prowadzone wyłącznie z liderem konsorcjum, chyba że strony postanowią inaczej. 
XV.
WYMAGANIA DOTYCZĄCE ZABEZPIECZENIA NALEŻYTEGO WYKONANIA UMOWY.
Nie dotyczy.
XVI.
ISTOTNE POSTANOWIENIA UMOWY.
1. Istotne postanowienia umowy szczegółowo określa załącznik do SWZ.
2. Zamawiający dopuszcza możliwość korzystania z usług podwykonawców.
XVII.
POUCZENIE O ŚRODKACH OCHRONY PRAWNEJ PRZYSŁUGUJĄCYCH WYKONAWCY W TOKU POSTEPOWANIA O UDZIELENIE ZAMÓWIENIA.
1. Wykonawcy w toku postępowania o udzielenie zamówienia przysługują środki ochrony prawnej jeżeli ma lub miał interes w uzyskaniu zamówienia oraz poniósł lub może ponieść szkodę w wyniku naruszenia przez zamawiającego przepisów p.z.p.
2. W postępowaniu odwołanie przysługuje na:
a. niezgodną z przepisami ustawy czynność zamawiającego, podjętą w postępowaniu o udzielenie zamówienia, w tym na projektowane postanowienie umowy;
b. zaniechanie czynności w postępowaniu o udzielenie zamówienia, do której zamawiający był obowiązany na podstawie ustawy;
3. Odwołanie wnosi się do Prezesa Krajowej Izby Odwoławczej w terminie:
a. 5 dni od dnia przekazania informacji o czynności zamawiającego stanowiącej podstawę jego wniesienia, jeżeli informacja została przekazana przy użyciu środków komunikacji elektronicznej;
b. 10 dni od dnia przekazania informacji o czynności zamawiającego stanowiącej podstawę jego wniesienia, jeżeli informacja została przekazana w sposób inny niż przy użyciu środków komunikacji elektronicznej.
XVIII.
Klauzula informacyjna z art. 13 RODO
Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, Zamawiający informuje, że:
1) administratorem Pani/Pana danych osobowych jest Hala Gdańsk – Sopot sp. z o.o., 80-344 Gdańsk, Plac Dwóch Miast 1, z którym można się kontaktować pisemnie na adres siedziby lub poprzez adres e-mail iod@ergoarena.pl , lub telefonicznie pod nr 48 58 76 72 102;
2) Zamawiający zapewnia kontakt z inspektorem danych osobowych, pisemnie na adres siedziby lub poprzez adres email iod@ergoarena.pl
3) Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z postępowaniem o udzielenie zamówienia publicznego, na który Wykonawca składa ofertę;
4) odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o przepisy ustawy p.z.p.;
5) Pani/Pana dane osobowe będą przechowywane, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy;
6) obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach p.z.p., związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z p.z.p;
7) w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;
8) posiada Pani/Pan:
a. na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących;
b. na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
;
c. na  podstawie  art.  18  RODO  prawo  żądania  od  administratora  ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO 
;
d. prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;
9) nie przysługuje Pani/Panu:
a. w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
b. prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
c. na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
XIX.
POSTANOWIENIA KOŃCOWE.
1. Zamawiający nie przewiduje zawarcia umowy ramowej.
2. Zamawiający nie dopuszcza składania ofert wariantowych.
3. Zamawiający nie przewiduje rozliczeń między zamawiającym a wykonawcą w walutach obcych.
4. Zamawiający nie przewiduje aukcji elektronicznej.
5. Zamawiający nie przewiduje zwrotu kosztów udziału w postępowaniu.
6. Zamawiający przewiduje możliwość dokonywania istotnych zmian postanowień umowy, także w stosunku do treści oferty, na podstawie której dokonano wyboru Wykonawcy, w szczególności w przypadkach wskazanych w umowie.

XX.
ZAŁĄCZNIKI.
1) formularz oferty – załącznik nr 1
2) wzór umowy – załącznik nr 2 
Zatwierdzam: Magdalena Sekuła
Załącznik nr 1
OFERTA
Dostawa serwerów
Dane Wykonawcy:
Pełna nazwa: ............................................................................................................................
..................................................................................................................................................
Adres (kod, miejscowość, ulica, nr lokalu): .............................................................................
...................................................................................................................................................
Tel.: ..................................,  Nip …………………..email: …………………………………..
Nawiązując do ogłoszonego postępowania oferujemy wykonanie przedmiotu zamówienia za cenę:

	Nazwa
	Ilość
	Cena jednostkowa netto
	Wartość netto

	Urządzenia NGFW/NGIPS (firewall)
	2
	
	

	Serwer ESX
	3
	
	

	Serwer Backup’owy
	1
	
	

	Bibliotek Taśmowa
	1
	
	

	Macierz Dyskowa
	1
	
	

	Przełącznik 10GbE
	2
	
	

	Konwerter światłowodowy + patchcord
	20
	
	

	VMware vSphere 7 Essentials Plus Kit
	1
	
	

	vSphere Essentials Plus Kit, 5-letnia subskrypcja
	1
	
	

	Windows Server 2019 Standard licencja MOLP
	6
	
	

	Windows Server 2019 CAL 5 szt
	10
	
	

	Microsoft SQL Server 2019 Standard
	1
	
	

	MS SQL licencja CAL na użytkownika (User)
	10
	
	

	System backupowy
	1
	
	

	Razem wartość netto w PLN
	

	Stawka podatku vat w %
	

	Razem wartość brutto w PLN
	

	
	


1. Zakres czynności jaki zamierzamy zlecić podwykonawcy lub realizowanych przez konsorcjanta:

	  L.p.
	Zakres czynności powierzonych podwykonawcom
	Nazwa podwykonawcy  (jeżeli dotyczy)

	
	
	

	
	
	


	L.P.
	Zakres zamówienia realizowany przez członka konsorcjum (jeżeli dotyczy)
	Nazwa konsorcjanta (jeżeli dotyczy)

	
	
	


2. Oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu.
3. Oświadczam, iż nie podlegam wykluczeniu z postępowania na podst. art. 108 ustawy pzp oraz spełniam warunki udziału w postepowaniu (jeżeli dotyczy).
........................................................................................
Imię i nazwisko osoby składającej podpis na dokumencie  elektronicznym
Załącznik nr 2 do SWZ
Umowa nr …………
zawarta w dniu  …..2021 r.  w Gdańsku pomiędzy:
Hala Gdańsk – Sopot Sp. z o.o. Plac Dwóch Miast 1, 80 -344 Gdańsk wpisaną do rejestru przedsiębiorców Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy Gdańsk- Północ w Gdańsku VII Wydział Gospodarczy Krajowego Rejestru Sądowego, pod numerem KRS0000216102, posiadającą numer identyfikacji podatkowej (NIP) 583-287-03-17, REGON 193078050, kapitał zakładowy 28.956.000,00 PLN
zwaną dalej  „Zamawiającym”
reprezentowaną przez Magdalenę Sekuła – Prezesa Zarządu
a 
____________________ z siedzibą w ___________, ul. ___________, (__-___ __________), wpisaną do rejestru przedsiębiorców Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy ___________, __ Wydział Gospodarczy Krajowego Rejestru Sądowego pod nr KRS __________, NIP ___________, REGON ___________, o kapitale zakładowym ___________, którą reprezentuje:
1. ________________ – ________________,
2. ________________ – ________________,
zwaną dalej „Wykonawcą”.
[Lub wariantowo w przypadku zawarcia umowy z osobą fizyczną prowadzącą działalność gospodarczą:]
_________ __________ prowadzącą/cym działalność gospodarczą pod firmą: ____________________ z siedzibą w ___________, ul. ___________, (__-___ __________), NIP ___________, REGON ___________, działając-ą/ym osobiście/któr-ą/ego reprezentuje ___________ ___________ jako pełnomocnik na podstawie załączonego do umowy pełnomocnictwa,
zwan-ą/ym dalej „Wykonawcą”.
Zamawiający i Wykonawca są również w dalszej części umowy zwani łącznie „Stronami” 
a każdy z osobna „Stroną”.
Niniejsza umowa jest następstwem wyboru wykonawcy dokonanym w postępowaniu przeprowadzonym w trybie podstawowym zgodnie z przepisami ustawy Prawo zamówień publicznych.
§ 1
Przedmiot umowy 
1. Przedmiotem umowy jest „Dostawa serwerów” 
2. Szczegółowy opis przedmiotu umowy zawarto w załączniku nr 1 do umowy. 
§ 2
1. Wykonawca przed rozpoczęciem czynności związanych z dostawą sprzętu użytego do realizacji przedmiotu umowy zobowiązany jest dostarczyć do Zamawiającego aktualne karty katalogowe, atesty, deklarację zgodności CE, certyfikaty w celu zatwierdzenia ich stosowania przez Zamawiającego. 
§ 3 
1. Przedmiot umowy zostanie wykonany w  terminie 14 tygodni od dnia zawarcia Umowy  tj. do dnia 
§ 4
Odbiory 
1. Zamawiający przewiduje następujące odbiory, które będą dokonywane przez przedstawicieli Zamawiającego  przy udziale Wykonawcy:
a) odbiór z dostawy urządzeń,
b)  odbiór końcowy po sprawdzeniu działania urządzeń
2. Odbiór końcowy nastąpi po zakończeniu dostaw i uruchomieniu urządzeń 
3. Przedmiot umowy powinien być przedstawiony do odbioru końcowego po spełnieniu następujących warunków:
1. zakończenie dostaw
2. Uruchomienia urządzeń
3. przekazania Zamawiającemu kompletnej dokumentacji powykonawczej świadectwami technicznymi, dokumentami gwarancyjnymi (karty gwarancyjne na dostarczone urządzenia, materiały).
§ 5
Wynagrodzenie Wykonawcy i Zamawiającego
Wynagrodzenie Wykonawcy za wykonanie przedmiotu umowy zgodnie ze złożoną ofertą Wykonawcy wynosi:

	netto              
	–  ………….. zł 

	VAT ….% 
	–  …………...zł

	brutto 
	–  …………   zł


§ 6
Rozliczenie wynagrodzenia 
1. Zapłata wynagrodzenia na rzecz Wykonawcy nastąpi jednorazowo po wykonaniu całości dostawy, po podpisaniu przez obie strony protokołu odbioru końcowego. 
2. Dokumentem stanowiącym podstawę wystawienia faktury będzie protokół odbioru końcowego podpisanym przez przedstawiciela Zamawiającego bez zastrzeżeń dostarczenia Zamawiającemu pisemnego potwierdzenia przez producenta lub autoryzowanego dystrybutora pochodzenie i daty produkcji urządzeń (serwerów) stanowiących przedmiot umowy.
3. Termin płatności faktury ustala się do 30 dni od daty dostarczenia przez Wykonawcę Zamawiającemu faktury wraz z kompletem wymaganych załączników.
4. Zapłata należności zostanie uregulowana przez Zamawiającego przelewem na rachunek bankowy Wykonawcy wskazany na fakturze.
5. Za termin zapłaty faktury przyjmuje się datę obciążenia rachunku bankowego.
6. Za opóźnienie w zapłacie faktur Strona może naliczyć odsetki ustawowe wynikające z przepisów ustawy z dnia 08 marca 2013 roku o przeciwdziałaniu nadmiernym opóźnieniom w transakcjach handlowych..
7. Z zastrzeżeniem ust. 8 poniżej, Wykonawca zobowiązany jest do przesłania faktur wraz z kompletem wymaganych załączników na adres email:____________________.
8. Zamawiający stosuje przepisy ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno-prywatnym. Zamawiający umożliwia przesyłanie za pomocą platformy, o której mowa w art. 13 wyżej wymienionej Ustawy, ustrukturyzowanych faktur elektronicznych.
9. Wykonawca oświadcza, że rachunek bankowy właściwy do zapłaty wynagrodzenia, został zarejestrowany w prowadzonym przez Szefa Krajowej Administracji Sądowej elektronicznym wykazie przedsiębiorców to jest w „Wykazie podmiotów zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreślonych i przywróconych do rejestru VAT”.
10. Wykonawca oświadcza, że jest czynnym podatnikiem VAT. W przypadku zmiany tego stanu Wykonawca jest zobowiązany niezwłocznie pisemnie powiadomić Zamawiającego o tym fakcie. W przypadku naruszenia niniejszego postanowienia Wykonawca przyjmuje na siebie wszystkie skutki prawne takiego naruszenia, wraz z obowiązkiem rekompensaty Zamawiającemu powstałej szkody.
11. Wynagrodzenie na rzecz Zamawiającego tytułem świadczenia usług marketingowych płatne będzie jednorazowo. Zamawiający wystawi fakturę na całą kwotę wynagrodzenia w wysokości 73.800 zł brutto w terminie 14 dni od rozpoczęcia  świadczenia na rzecz Wykonawcy usług marketingowych. Wykonawca zobowiązany będzie do ich zapłaty należności objętych fakturami w terminie 14 dni od ich otrzymania. 
§ 7
Rękojmia i gwarancja, ubezpieczenie
1. Wykonawca udziela Zamawiającemu gwarancji i rękojmi jakości na Wykonany Przedmiot Zamówienia na okres 5 lat liczony od dnia podpisania protokołu odbioru końcowego bez zastrzeżeń.
2. Wykonawca zapewnia, że w okresie rękojmi i gwarancji przedmiotu umowy będzie wolny od jakichkolwiek wad i będzie funkcjonować w sposób zadowalający
3. Zamawiający może dochodzić roszczeń z tytułu rękojmi za wady lub gwarancji jakości także po ww. terminie, jeżeli wadę zgłosił Wykonawcy przed upływem tego terminu.
4. Wykonawca w okresie rękojmi i gwarancji zobowiązany jest do podjęcia czynności naprawczych w siedzibie Zamawiającego w czasie do 24 godzin od wysłania zgłoszenia na  adres e-mail_____ i kontakt telefoniczny pod numerem _________. Okres naprawy nie może trwać dłużej niż 48 godzin od zgłoszenia. W trakcie obowiązywania okresu rękojmi i gwarancji Wykonawca zobowiązany jest do przyjmowania od Zamawiającego zgłoszeń zarówno w formie telefonicznej, jak i poprzez przesłanie wiadomości e-miał, przez 24h na dobę 7 dni w tygodniu.
5. Jeżeli Wykonawca nie usunie wad w terminie 48 godzin od daty ich zgłoszenia przez Zamawiającego, to Zamawiający może, niezależnie od kar umownych przewidzianych w § 10 ust. 1 pkt 3 Umowy, zlecić zastępcze ich usunięcie na koszt i ryzyko Wykonawcy.  W tym przypadku koszty usunięcia wad będą pokrywane przez potrącenie w pierwszej kolejności z kwoty stanowiącej zabezpieczenie należytego wykonania umowy.
6. Okres gwarancji jakości oraz rękojmi ulega odpowiedniemu przedłużeniu o czas od zgłoszenia wady przez Zamawiającego do jej usunięcia. 
7. Prawo wyboru dochodzenia roszczeń z rękojmi za wady i gwarancji jakości należy do Zamawiającego. Wykonawca nie może odmówić usunięcia wad ze względu na ich koszt. 
8. Odpowiedzialność z tytułu rękojmi i gwarancji obejmuje wszelkie wady i usterki przedmiotu umowy. 
§ 8
Kary umowne
1. Wykonawca zapłaci Zamawiającemu kary umowne w następujących przypadkach i wysokościach:
1) za niewykonanie lub nienależyte wykonanie przedmiotu umowy w wysokości 0,5% wartości wynagrodzenia umownego brutto, za każdy dzień zwłoki dostawy,
2) za zwłokę w podjęciu czynności naprawczych zgłoszonych w okresie gwarancji i rękojmi lub gwarancji w wysokości 0,1% wartości wynagrodzenia umownego brutto, za każdą rozpoczętą godzinę,
3) za odstąpienie od umowy w całości lub w części z przyczyn, za które odpowiedzialność ponosi Wykonawca, w szczególności, choć nie wyłącznie, z przyczyn określonych w ust. 3 niniejszego paragrafu, w wysokości 20% wartości wynagrodzenia umownego brutto
·  W przypadku zwłoki w wykonaniu przedmiotu umowy trwającej dłuższej niż 30 dni w stosunku do terminu wykonania zamówienia, niezależnie od możliwości naliczenia kar umownych, o których mowa w ust. 1 niniejszego paragrafu, Zamawiający ma prawo odstąpić od umowy w całości lub w części.  Zamawiający może odstąpić od umowy w terminie 30 dni od bezskutecznego wezwania Wykonawcy do realizacji przedmiotu umowy. W wezwaniu do realizacji przedmiotu umowy Zamawiający wskaże dodatkowy 7- dniowy termin na jego realizację.
· Zamawiający zastrzega sobie prawo dochodzenia odszkodowania uzupełniającego przewyższające wysokość kar umownych na zasadach ogólnych.
·  Wykonawca wyraża zgodę na potrącanie kar umownych w pierwszej kolejności z przysługującego mu  wynagrodzenia.
·  W razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie Umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili jej zawarcia Zamawiający może odstąpić od Umowy w terminie 30 dni od powzięcia wiadomości o tych okolicznościach.
§ 9
Przedstawicielstwo stron
1. Osobą upoważnioną przez Zamawiającego do kontaktów z Wykonawcą oraz nadzorowania wykonania umowy w imieniu Zamawiającego jest …………………………………          tel.  …........................................ e-mail …......................
2. Wykonawca w czasie wykonywania przedmiotu zamówienia zobowiązany jest na żądanie Zamawiającego udzielić wyjaśnień dotyczących postępu i przebiegu prac.
3. Ze strony Wykonawcy nadzór nad realizacją przedmiotu umowy pełnić będzie: ……...............……. …………..tel. …………….. e-mail …........................ adres do korespondencji …........
4. Ze strony Wykonawcy nadzór nad realizacją prac projektowych pełnić będzie projektant: ……...............……. …………..tel. …………….. e-mail …........................ adres do korespondencji …........
5. Adres do korespondencji…………… e-mail ………………… telefon nr …………………….. czynny przez 24 godziny i 7 dni w tygodniu, do zgłaszania wad w ramach gwarancji jakości i rękojmi za wady.
§ 10
Odpowiedzialność Wykonawcy 
1. Wykonawca ponosić będzie odpowiedzialność za szkody spowodowane przez niego przy wypełnianiu swoich zobowiązań umownych w trakcie realizacji przedmiotu umowy oraz przy usuwaniu wad w okresie rękojmi i gwarancji.
2. Wykonawca zobowiązany jest do należytego zabezpieczenia terenu prowadzonych dostawy i ponosi odpowiedzialność za szkody spowodowane swym działaniem lub zaniechaniem na zasadach ogólnych. 
2. Wykonawca ponosi całkowitą odpowiedzialność wobec Zamawiającego oraz osób trzecich za działania i zaniechania podwykonawców, jak również innych osób którym powierzył realizację przedmiotu niniejszej umowy jak za własne działania lub zaniechania.
§ 11
Zmiany postanowień umowy
Zmiana postanowień zawartej umowy zgodnie z art. 454 i 455 ustawy prawo zamówień publicznych może nastąpić w następujących przypadkach:
1. Zmiana terminu wykonania umowy jest dopuszczalna:
1) w przypadku wstrzymania lub zawieszenia realizacji całego przedmiotu umowy lub jego elementów przez Zamawiającego, 
2) po zawarciu umowy,  nastąpiła zmiana przepisów mających bezpośredni wpływ na sposób realizacji przedmiotu umowy,
3) w przypadku konieczności zawieszenia prac wskazanych w harmonogramie z przyczyn niezależnych od wykonawcy np. koncert lub inne decyzje Zamawiającego lub podmiotów trzecich uniemożliwiające prowadzenie prac.
2. Zmiana wynagrodzenia Wykonawcy.
1) w przypadku ustawowej zmiany stawki podatku VAT, stosownie do stawki ustalonej przez ustawodawcę.
3. Zmiany mogące skutkować zmianą przedmiotu umowy lub wynagrodzenia Wykonawcy (zwiększenia lub zmniejszenia tego wynagrodzenia):
1) niedostępność na rynku materiałów lub urządzeń wskazanych w Umowie spowodowana zaprzestaniem produkcji lub wycofaniem z rynku tych materiałów lub urządzeń;
2) pojawienie się na rynku części, materiałów lub urządzeń nowszej generacji pozwalających na zmniejszenie kosztów realizacji przedmiotu umowy lub kosztów eksploatacji wykonanego przedmiotu umowy;
3) pojawienie się nowszej technologii wykonania przedmiotu umowy pozwalającej na zaoszczędzenie czasu realizacji przedmiotu umowy lub jego kosztów.
§ 12
Nie wymaga zmiany umowy w rozumieniu art. 454 i 455 Ustawy, w szczególności:
1) zmiana danych związanych z obsługą administracyjno-organizacyjną umowy,
2) zmiany danych teleadresowych, zmiany osób wskazanych jako upoważnione do kontaktów między stronami,
3) zmiana harmonogramu realizacji umowy, która nie powoduje wydłużenia terminu wykonania zamówienia. Zmiana powinna być przez Wykonawcę uzasadniona,
4) zmiana podwykonawcy wskazanego przez Wykonawcę do realizacja przedmiotu umowy na innego podwykonawcę,
5) zmiana części zamówienia wskazanej w ofercie Wykonawcy przewidzianej do realizacji przez podwykonawcę. 
§ 13
Postanowienia końcowe
1) Wszystkie zmiany i uzupełnienia treści umowy wymagają dla swojej ważności formy  pisemnej w postaci aneksu za zgodą stron.
2) W sprawach nieuregulowanych niniejszą umową mają zastosowanie przepisy ustawy Prawo zamówień publicznych i Kodeksu Cywilnego.
3) Wykonawca nie może bez pisemnej zgody Zamawiającego przenieść całości lub części wierzytelności z niniejszej umowy na osoby trzecie.
4) Zamawiający realizując obowiązki wynikające z art. 13 i 14 RODO, informuje Wykonawcę, że dane osobowe Wykonawcy oraz osób wskazanych do kontaktu lub do realizacji Umowy, będą przetwarzane w celu wykonania niniejszej Umowy, a administratorem danych jest Zamawiający. Wykonawca potwierdza, że zapoznał się z  informacjami podanymi w Załączniku nr 4 do Umowy oraz zobowiązuje się niezwłocznie przekazać informacje zawarte w/w Załączniku, osobom wskazanym do kontaktu lub wykonania Umowy.
5) Ewentualne spory wynikłe na tle wykonania niniejszej umowy będą rozstrzygane przez sąd powszechny właściwy miejscowo dla siedziby Zamawiającego.
6) Umowę niniejszą sporządzono w 2 jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.
   Załączniki do umowy:
1) opis zamówienia
	……………………………………………
ZAMAWIAJĄCY
	………………………………………
WYKONAWCA


Załącznik nr 1
Szczegółowy opis zamówienia.
1. Nazwa zamówienia:
„Modernizacja i rozbudowa systemu ICT (serwery i środowisko „back up” [IT etap II] w hali widowiskowo-sportowej Ergo Arena zlokalizowanej na granicy miast Gdańska i Sopotu przy ulicy Plac Dwóch Miast 1 – dostawa urządzeń i oprogramowania”
2. Nazwa i kody CPV:
48820000-6 Serwery komputerowe
3. Zamawiający:
Hala Gdańsk-Sopot, Sp. z o.o. Plac Dwóch Miast 1, 80-344 Gdańsk •  NIP 583-287-03-17 • KRS 0000216102 • REGON 193078050
4. Część opisowa
OPIS OGÓLNY PRZEDMIOTU ZAMOWIENIA :
4.2 Stan istniejący 
Opis obiektu:
Obiekt składa się z siedmiu kondygnacji. Oparcie konstrukcji dachu zrealizowano na czterech pylonach przestrzennych o rozstawie osiowym w układzie podłużnym 70,6 m a w układzie poprzecznym 66,6 m. W budynku Hali znajduje się arena główna, na której odbywa się większość imprez, wraz z otaczającą ją widownią na około 11 000 miejsc siedzących przy maksymalnym wypełnieniu. Z foyer widowni dostępne są pomieszczenia komercyjne , loże vip, bary oraz pomieszczenia sanitarne. 
Najważniejsze parametry obiektu : 
Kubatura:




389.132,53 m3,
Wymiary zewnętrzne: 

  
214/180 m,
Wysokość obiektu: 



30,73 m,
powierzchnia zabudowy :


20.433,9 m2,
pow. użytkowa                                                22.863,21 m2
powierzchnia całkowita: 


54.169,62 m2,
wysokość użytkowa areny


ok. 24,00 m, 
powierzchnia zajmowanej działki 

9,7468 ha,
wymiary areny głównej


96,3x48,6
wymiary boiska treningowego

43,8x26,2
wielkość widowni:

-miejsca siedzące



10 731
-miejsca siedzące i stojące


do 15 000
4.3 Przedmiot Zamówienia 
 URZĄDZENIA „FIREWALL” TYPU

 NGFW/NGIPS WRAZ Z SYSTEMEM ZARZĄDZANIA
Zamawiający obecnie posiada klaster urządzeń Firewall FORCEPOINT NGFW, które planuje zastąpić nowymi urządzeniami, a obecne wykorzystać w innym miejscu sieci wewnętrznej LAN. Stad ze względu na kompatybilność przeniesienia konfiguracji urządzeń oraz wspólny system zarządzający zamawiający wymaga dostarczenia urządzeń
Forcepoint NGFW N1101 sztuk 2 wraz z dedykowanymi wkładkami światłowodowymi (2x2 sztuki SFP+ 10GB SR) lub kompatybilnych.
4.3.1 Wymagania ogólne
4.3.1.1 Zamawiający wymaga dostarczenia 2 jednakowych urządzeń pracujących w trybie wysokiej dostępności opisanym w punkcie 22. Urządzenia i oprogramowanie muszą pochodzić od tego samego producenta co pozostałe komponenty niniejszego postępowania.
4.3.2 Własności fizyczne.
4.3.2.1 Urządzenie jest  przystosowane do montażu w szafie rack 19".
4.3.2.2 Wysokość urządzenia nie większa niż 1 RU
4.3.2.3 urządzenie posiada co najmniej dwa wymienne moduły wentylacji z możliwością wymiany wadliwego modułu podczas pracy urządzenia.
4.3.3 Środowisko pracy.
4.3.3.1 Urządzenie prawidłowo pracuje w temperaturze od 5 do 40 stopni Celsjusza.
4.3.3.2 Urządzenie posiada MTBF (Mean-time-between-failures - wyrażony w godzinach średni czas, w którym urządzenie może działać bezawaryjnie) nie mniejszy niż 100 000 (sto tysięcy) godzin
4.3.3.3 Urządzenie może pracować przy względnej wilgotności powietrza pomiędzy 10% a 95%
4.3.3.4 Urządzenie może być bezawaryjnie przechowywane w temperaturze do -20 do 70 stopni Celsjusza
4.3.3.5 Średnia konsumpcja energii elektrycznej przez urządzenie to nie więcej niż 60W a maksymalna konsumpcja nie więcej niż 95W
4.3.4 Interfejsy fizyczne do analizowania i kontroli ruchu.
4.3.4.1 Urządzenie posiada interfejsy do analizowania i kontroli ruchu:
4.3.4.2 2 interfejsy obsługujące standard 10Gbs SFP+. (+ wkładki 2 x 2 10Gb SR)
4.3.4.3 8 interfejsów 1GE RJ45
4.3.4.4 Wszystkie interfejsy znajdują się na przedniej części panelu urządzenia.
4.3.4.5 Urządzenie obsługuje agregowanie połączeń fizycznych zgodne z IEEE 802.3ad.
4.3.4.6 System bezpieczeństwa zarządzany jest przez dedykowany interfejs bądź interfejs pełniący standardowe funkcje
4.3.4.7 Interfejs fizyczny ma możliwość umieszczenia na nim wielu interfejsów logicznych.
4.3.5 Interfejsy fizyczne do zarządzania urządzeniem.
4.3.5.1 Urządzenie jest wyposażone w port konsoli tekstowej do zarządzania urządzeniem.
4.3.6 Interfejsy fizyczne dla wysokiej dostępności.
4.3.6.1 Łącza synchronizacyjne pomiędzy urządzeniami w klastrze realizowane na interfejsach co najmniej 10 Gbps.
4.3.6.2 W urządzeniu jest możliwość zdefiniowania przez użytkownika interfejsów do obsługi połączenia wysokiej dostępności.
4.3.7 Funkcje podstawowe.
4.3.7.1 Urządzenie umożliwia synchronizacje czasu z serwerem NTP.
4.3.7.2 Urządzenie umożliwia wysyłanie logów do zewnętrznego serwera zgodnego z protokołem syslog.
4.3.7.3 Urządzenie posiada mechanizm kontroli pasma oraz ruchu (ang. Quality of Service, QoS).
4.3.7.4 Urządzenie obsługuje VLAN zgodne z IEEE 802.1Q.
4.3.7.5 Urządzenie usługuje protokół SNMP w wersji 2c i 3.
4.3.7.6 Urządzenie obsługuje przekazywanie pakietów DHCP oraz pracę jako serwer DHCP.
4.3.7.7 Urządzenie może pracować w trybie serwera DNS
4.3.7.8 Urządzenie zapewnia nielimitowane tagowanie VLANów
4.3.8 Wydajność.
4.3.8.1 Urządzenie posiada przepustowość zapory sieciowej (firewall) co najmniej 50 Gbps dla pakietów UDP 1518
4.3.8.2 Urządzenie posiada możliwość inspekcji ruchu szyfrowanego SSL z przepustowością nie mniejszą niż 800 Mbps dla właściwej części wiadomości (payload) kB  o wielkości 44kB
4.3.8.3 Urządzenie posiada przepustowość co najmniej 1,5 Gbps w trybie Next Generation Intrusion Prevention System dla pakietów http o wielkości 21 kB
4.3.8.4 Urządzenie posiada możliwość jednoczesnej inspekcji co najmniej 500 000 (pięćset tysięcy) sesji TCP
4.3.8.5 Urządzenie posiada możliwość jednoczesnej inspekcji co najmniej 450 000 (czterysta pięćdziesiąt tysięcy) sesji HTTP
4.3.9 Firewall.
4.3.9.1 Urządzenie musi realizować funkcję firewall na podstawie stref bezpieczeństwa (ang. Security Zones).
4.3.9.2 Strefy bezpieczeństwa.
4.3.9.3 Urządzenie obsługuje co najmniej 100 (sto) stref.
4.3.9.4 Strefy są obsługiwane na interfejsach logicznych należących do różnych sieci VLAN.
4.3.9.5 Urządzenie ma możliwość zagnieżdżania polityk bezpieczeństwa 
4.3.9.6 Polityki bezpieczeństwa (ang. Security Rules).
4.3.9.7 Urządzenie obsługuje co najmniej 10000 (dziesięć tysięcy) reguł w politykach bezpieczeństwa.
4.3.9.8 Urządzenie pozwala na używanie poniższych kryteriów do opisania polityki bezpieczeństwa:
· Źródłowa lub docelowa strefa bezpieczeństwa.
· Źródłowy lub docelowy adres/obiekt IPv4 lub IPv6.
· Aplikacja.
· Serwis
· Grupa Aplikacji
· Grupa Protokołów
· Użytkownik lub grupa użytkowników
· Kraje (Geolokacja)
· Nazwy domen
· Kategorie URL
· Listy URL
· Czas
4.3.9.9 Urządzenie ma możliwość pracy w trybie transparentnym (inline), w trybie routera oraz w trybie nasłuchu.
4.3.9.10 Urządzenie zapewnia filtrowanie ruchu IPv4 i IPv6. 
4.3.9.11 Urządzenie  ma  możliwość implementacji jako zapora sieciowy warstwy drugiej i trzeciej oraz pracy jako IPS i IDS.
4.3.10 Funkcje IPS
4.3.10.1 Wymagane jest aby system umożliwiał wykrywanie i blokowanie ataków za pomocą wielu metod detekcji (m.in. Stateful Signatures, Protocol Anomalies, Traffic Anomalies, Spoofing Detection, Layer 2 Detection, Backdoor Detection, Denial of Service Detection, Network Honeypot i Tunnelling Protocol Detection, SQL Injection, CSS).
4.3.10.2 Wymagane jest aby system umożliwiał wykrywanie sytuacji "przełamania zabezpieczeń"  (m.in. identyfikowanie połączeń z Backdoor za pomocą technik analizy heurystycznej oraz analizy zmian stanu chronionych systemów (m.in. nowo otwarte porty na serwerach specyficznych dla Trojanów i Backdoor).
4.3.10.3 Wymagane jest aby system umożliwiał wykrywanie i blokowanie bezpośrednich ataków włamań do systemów z wykorzystaniem aplikacji podatnych na błędy bezpieczeństwa (tzw. ataków typu włamanie przez exploit).
4.3.10.4 System powinien posiadać funkcjonalność zablokowania połączeń przychodzących i wychodzących związanych z atakiem (m.in. według portu, według nazwy domeny i adresu IP, według protokołu), wygenerowania analizy statystycznej ruchu (Netflow) w celu zidentyfikowania anomalii oraz zebrania pakietów z podejrzanego ruchu sieciowego do dalszej analizy offline.
4.3.10.5 Wymagane jest aby system umożliwiał wykrywanie i blokowanie złośliwych aplikacji typu Malware, Ransomware, Spyware, Keylogger i innych. 
4.3.10.6 Wymagane jest aby system umożliwiał wykrywanie ataków (D)DoS przez sygnatury i analizę ruchu sieciowego (przekroczenie wartości progowych). 
4.3.10.7 System powinien posiadać funkcjonalność wzbogacenia kontekstu dla wykrytego ataku poprzez korelację z innymi wykrytymi zdarzeniami mogącymi mieć związek z ww. atakiem.
4.3.10.8 Wymagane jest aby system posiadał funkcjonalność inspekcji szyfrowanych sesji SSL/TLS w ruchu przychodzącym do organizacji (inbound) oraz  w ruchu wychodzącym z organizacji (outbound). Powinna istnieć możliwość wyłączenia z deszyfracji SSL/TLS co najmniej ręcznie zdefiniowanej listy adresów URL.
4.3.10.9 System powinien posiadać funkcjonalność Blacklisty. Powinien umożliwiać na podstawie zdefiniowanych kryteriów automatyczne i ręczne dodawanie złośliwych IOC (adres IP, URL, HASH) do Blacklisty. Powinien umożliwiać import złośliwych IOC ze źródeł zewnętrznych (np. z pliku CSV).
4.3.10.10 System powinien posiadać funkcjonalność Firewalla umożliwiającą m.in. Tworzenie reguł dostępu w oparciu o: adresy IP, porty, protokoły (warstawa 4) jak również umożliwiającą tworzenie reguł dostępu w oparciu o aplikację (warstawa 7).
4.3.10.11 System powinien posiadać funkcjonalność wykrywania różnych technik ukrywania ataków (m.in. IP packet fragmentation, Stream segmentation, RPC fragmentation, URL obfuscation, HTML obfuscation, Payload encoding, FTP evasion, HTTP evasion).
4.3.10.12 System powinien posiadać funkcjonalność monitorowania ruchu w sieci poprzez przechwytywanie/zbieranie danych flow (statystyk ruchowych) z urządzeń sieciowych za pomocą protokołu Netflow.
4.3.10.13 System powinien posiadać funkcjonalność eksportu danych flow do kolektorów flow za pomocą protokołu Netflow.
4.3.10.14 System powinien posiadać funkcjonalność pobierania uaktualnień oprogramowania (wymagane jest, aby instalacja uaktualnień nie powodowała automatycznego restartu urządzeń oraz odbywała się po wyraźnej akceptacji administratora systemu).
4.3.10.15 System powinien posiadać funkcjonalność automatycznego i manualnego pobierania i instalowania nowych definicji (sygnatur ataków, Backdorów, Botnetów, Malware, baz aplikacji) dostarczonych od producenta.
4.3.10.16 System powinien informować o dostępnych aktualizacjach do pobrania.
4.3.10.17 System powinien posiadać funkcjonalność automatycznego pobierania informacji o nowych zagrożeniach z bazy reputacyjnej producenta.
4.3.10.18 Wymagane jest aby system zapewniał mechanizmy zabezpieczeń, m.in.: 
- Utrudnianie skanowania i rozpoznawania systemów, 
- Wykrywanie skanowania i prób penetracji, 
- Ochrona przed atakami exploit, 
- Wykrywanie i blokowanie połączeń z backdoor, 
- Definiowanie własnych sygnatur oraz import sygnatur z zewnętrznych źródeł, 
- Blokowanie pakietów z niewłaściwą adresacją (Anti-Spoofing), 
- Ochrona serwisów dostępnych na niestandardowych portach
4.3.11 Zapobieganie zagrożeniom.
4.3.11.1 Administrator systemu powinien mieć  możliwość definiowania własnych sygnatur IPS oraz umożliwiał nadanie wyboru akcji w odpowiedzi na zdarzenie: (Zezwól / Zablokuj / Poinformuj).
4.3.11.2 Administrator systemu powinien mieć możliwość definiowania zdarzeń na podstawie skorelowanych wielu sygnatur IPS w celu wykrycia następujących po sobie różnych zdarzeniach lub grup zdarzeń.
4.3.11.3 Administrator systemu powinien mieć możliwość definiowania zdarzeń na podstawie skorelowanych sygnatur IPS w celu wygenerowania alarmu w przypadku wykrycia zdarzenia które wydarzyły się określoną ilość razy w zadanym okresie czasowym
4.3.11.4 Administrator powinien mieć możliwość konfiguracji kompresji zdarzeń, czyli zdefiniowanie reguły IPS, które wywoła 1 alarm dla wielu takich zdarzeń, które miały miejsce w określonym przedziale czasowym.
4.3.11.5 Urządzenie posiada ochronę antywirusową.
4.3.11.6 System ma możliwość integracji, z rozwiązaniem Sandbox (Cloud lub On Premise), którego skuteczność jest  na poziomie co najmniej 99%, potwierdzona została testami firm zewnętrznych np. NSS Labs
4.3.11.7 System ma możliwość określania jaki typ plików ma być poddany inspekcji w Sanboxie
4.3.11.8 W ramach postępowania należy dostarczyć licencję na system Sandbox w wersji Cloud pochodzący od tego samego producenta co oferowane rozwiązanie NGFW/NGIPS.  Proponowane rozwiązanie musi umożliwiać pełna integrację z proponowanym systemem NGFW/NGIPS.
4.3.11.9 Rozwiązanie Sandbox musi umożliwiać analizę wielu formatów plików, które obejmują między innymi: LNK, obiekty Microsoft, pdf, pliki exe, pliki skompresowane, .chm, .swf, .jpg, .dll, .sys, .com i .hwp, .apk
4.3.11.10 Rozwiązanie powinno być w stanie zapewnić dogłębne raportowanie obejmujące poziom ryzyka, statyczne wyniki skanowania, ocenę piaskownicy, analizę aktywności sieci oraz informacje o śledzeniu źródła.
4.3.11.11 System ma możliwość określania kategorii typu plików które mają być poddane inspekcji
4.3.11.12 System posiada takie kategorie plików, które mają być poddane inspekcji jak: Archiwa, Dokumenty, Pliki multimedialne, Pliki programów.
4.3.11.13 System posiada możliwość inspekcji plików wykonywalnych dla systemów Windows, Apple, Android, Linux
4.3.11.14 System jest odporny ( co najmniej 99%) na techniki unikania zabezpieczeń potwierdzone niezależnymi testami firm trzecich np. NSS Labs
4.3.11.15 Skuteczność mechanizmu blokowania ataków typu exploit, jest na poziomie powyżej 99 % potwierdzone niezależnymi testami firm trzecich np. NSS Labs.
4.3.11.16 Mechanizm aktualizacji sygnatur pozwala na taką konfigurację, gdzie dla co najmniej 3-ch ostatnich wersji sygnatur, mechanizm inspekcji działa w trybie raportowania i nie powoduje blokady pakietów
4.3.12 Identyfikacja użytkowników 
4.3.12.1 System ma możliwość integracji z Active Directory 
4.3.12.2 System ma możliwość budowania polityk dostępowych z wykorzystaniem nazw użytkowników oraz grup AD
4.3.12.3 System ma możliwość instalacji agenta na komputerach z Windows w celu rozpoznawania użytkowników i mapowania ich do adresu IP
4.3.12.4 System ma możliwość korelacji zdarzeń wywołanych przez działania użytkowników i generowania alarmów na podstawie tych zdarzeń
4.3.13 Identyfikacja aplikacji.
4.3.13.1 Urządzenie identyfikuje aplikacje niezależnie od wykorzystywanego portu TCP/UDP na podstawie wbudowanej bazy aplikacji.
4.3.13.2 Baza aplikacji ma możliwość automatycznej aktualizacji.
4.3.13.3 System umożliwia identyfikację co najmniej 7000 aplikacji łącznie z aplikacjami chmurowymi, niezależnie od portu komunikacji. Identyfikacja aplikacji powinna odbywać się na podstawie zawartości pakietów.
4.3.13.4 Na urządzeniu jest możliwość sprawdzenia jakie aplikacje są identyfikowane.
4.3.13.5 Na urządzeniu jest możliwość zdefiniowania własnych aplikacji, które ma rozpoznawać Firewall
4.3.14 Filtrowanie ruchu URL:
4.3.14.1 Urządzenie ma możliwość filtrowania ruchu na podstawie kategorii URL
4.3.14.2 Urządzenia posiada co najmniej  70 kategorii URL
4.3.14.3 Kategoryzacja stron internetowych jest aktualizowana przez producenta urządzenia
4.3.14.4 Urządzenie umożliwia tworzenie własnych list URL i używania ich politykach bezpieczeństwa
4.3.15 Wirtualne systemy.
4.3.15.1 Urządzenie obsługuje wirtualne systemy – wirtualne konteksty
4.3.15.2 Dostarczone Urządzenie ma posiadać co najmniej 5 wirtualnych kontekstów w ramach dostarczonej licencji z możliwością rozszerzenia do 25 za pomocą dodatkowych licencji
4.3.15.3 Każdy wirtualny system ma możliwość uruchomienia osobnej tablicy routingu.
4.3.15.4 Każdy wirtualny system ma osobny zestaw polityk bezpieczeństwa.
4.3.15.5 Każdy interfejs fizyczny ma możliwość współdzielenia pomiędzy wirtualnymi systemami.
4.3.16 Zarządzanie.
4.3.16.1 Urządzenie jest obsługiwane za pomocą centralnego systemu zarządzania urządzeniami
4.3.16.2 Praca na urządzeniu odbywa się na konfiguracji kandydackiej, a nie aktywnej.
4.3.16.3 Zmiany w konfiguracji aktywnej odbywają się poprzez zatwierdzanie zmian (ang. Commit).
4.3.16.4 Przed zatwierdzaniem zmian na urządzeniu jest możliwość przejrzenia zmian, które zostały wykonane na konfiguracji kandydackiej.
4.3.16.5 System zarządzania posiada narzędzie walidacji polityki umożliwiające wskazanie nieosiągalnych reguł, zduplikowanych lub innych możliwych problemów wynikających z błędów konfiguracji
4.3.16.6 Komunikacja z serwerem zarządzającym może odbywać się za pomocą: 
- Interfejsu wiersza poleceń (ang. Command Line Interface, CLI) poprzez port konsolowy, Telnet oraz SSH 
- Interfejs graficzny poprzez przeglądarkę internetową (ang. web browser)
- Interfejs programistyczny (API).
4.3.16.7 Urządzenie ma możliwość przywrócenia konfiguracji z określnego dnia, w którym były dokonywane zmiany, tzn. po każdym zapisie konfiguracji na urządzeniu powinna być automatycznie zapisywana kompletna konfiguracja, liczba przechowywanych w ten sposób konfiguracji nie może być mniejsza niż 50, podczas wyboru konfiguracji musi być widoczna data zapisania konfiguracji.
4.3.16.8 System zarządzania umożliwia uwierzytelnianie użytkowników administracyjnych za pomocą:
-Bazy lokalnej
-Serwera RADIUS
-Serwera TACACS+.
4.3.16.9 System zarządzania ma możliwość kreowania w systemie konta typu:
4.3.16.10 Administrator, który ma pełen dostęp do konfiguracji, odczytu i zapisu
4.3.16.11 Operator, który ma możliwość tylko odczytu konfiguracji.
4.3.16.12 System zarządzania  umożliwia utworzenie nowych typów kont administracyjnych.
4.3.16.13 System zarządzania umożliwia dostęp wielu Administratorom w tym samym czasie do konsoli zarządzającej oraz pozwalać na jednoczesny zapis elementów konfiguracji wraz z rozwiązywaniem konfliktów dostępu. W szczególności niedopuszczalna jest sytuacja, w której zalogowanie nowego administratora spowoduje automatyczne wylogowanie administratora pracującego z systemem. Powinna istnieć możliwość uruchomienia wielu konsol administracyjnych w tym samym czasie niezależnie od ich położenia geograficznego.
4.3.16.14 System zapewnia przydział uprawnień administratorom z podziałem na role administracyjne (RBAC).
4.3.16.15 System zapewnia logi typu Audit z pełną informacją o czynnościach podjętych przez Administratorów
4.3.16.16 System zarządzania posiada wbudowany mechanizm raportowania bez konieczności stosowania dodatkowych licencji. Mechanizm ten umożliwia przeglądanie raportów w czasie rzeczywistym pozwalając na przekierowanie do sekcji podglądu logów bezpośrednio z poziomu raportu
4.3.16.17 Przestrzeń do przechowywania logów nie jest ograniczona licencyjnie, system bezpieczeństwa ma możliwość obsługi do 10TB
4.3.16.18 System posiada możliwość filtrowania, przeszukiwania i korelacji logów zdarzeń
4.3.16.19 System powinien posiadać funkcjonalność powiadamiania administratorów o zdarzeniach za pomocą e-mail.
4.3.16.20 System powinien posiadać funkcjonalność umożliwiającą logowanie wszystkich zdarzeń przez określony czas po ataku i przed atakiem (analiza całości ruchu) oraz zapisywania pakietów związanych z atakiem, które mogą być wykorzystane do analizy offline (full packet capture). System w logu powinien przekazywać komplet informacji dotyczący danego zdarzenia. 
4.3.16.21 Logi w systemie powinny zawierać następujące informację: 
- adres źródłowy i docelowy w formacie FQDN lub IP, port źródłowy i docelowy, wykorzystywaną aplikację,
- informację jaki użytkownik był zalogowany na stacji źródłowej lub docelowej (dotyczy sieci wewnętrznej),
- informacja o protokole (TCP/UDP/ICMP/HTTP/SSH, itp.), 
- data zdarzenia (dzień, miesiąc, rok, godzina, sekunda, milisekunda),
- szczegóły naruszenia, (jaka polityka), 
- stopień naruszenia (waga),
- informacja o rodzaju zdarzenia (czy to jest atak typu (D)DoS, malware, trojan, backdoor, exploit, skanowanie, inne),
- Informację o zidentyfikowanej aplikacji.
4.3.17 Zasilanie urządzenia.
4.3.17.1 Gniazdo zasilające znajdują się w tylnej części urządzenia.
4.3.17.2 Wraz z urządzeniem są dostarczone kable zasilające.
4.3.18 Wysoka dostępność.
4.3.18.1 Urządzenie pozwala na pracę z innym urządzeniem w parze jako klaster.
4.3.18.2 Urządzenie ma możliwość uruchomienia klastra w trybie: active-active (oba urządzenia zajmują się jednocześnie przetwarzaniem ruchu) i active-pasive (pierwsze urządzenie zajmuje się przetwarzaniem ruchu, drugie zaczyna przetwarzanie ruchu w momencie awarii pierwszego urządzenia).
4.3.18.3 Awaria pojedynczego urządzenia w klastrze nie wpływa na prawidłowe działanie sieci komputerowej.
4.3.18.4 System posiada możliwość pracy w klastrze w trybie  Active-Active lub Active-Passive z możliwością rozszerzenia ilości urządzeń w klastrze bez koniczności przerywana pracy sieci oraz rozłączania klastra
4.3.18.5 System pozwala na aktualizacje poszczególnych urządzeń klastra ”w locie” bez konieczności przerywania pracy sieci. W szczególności aktualizacja konkretnego urządzenia nie może wiązać się z koniecznością rozłączania klastra. Którykolwiek z urządzeń w obrębie klastra powinien mieć możliwość działania na innej wersji oprogramowania niż pozostałe urządzenia (przynajmniej na czas aktualizacji klastra)
4.3.18.6 Urządzenia uruchomione w klastrze:
4.3.18.7 Automatycznie synchronizują między sobą  konfiguracje.
4.3.18.8 Obsługują synchronizację sesji.
4.3.18.9 Urządzenia umożliwia budowę klastra z  8 urządzeń, gdzie wszystkie urządzenia działają jako aktywne
4.3.19 Dokumentacja.
Na stronie producenta urządzenia są dostępne angielskim:
4.3.19.1 Przewodniki administracji (ang. Administration guide).
4.3.19.2 Informacje dotyczące wydania aktualizacji oprogramowania (ang. Release notes).
4.4 SERWERY ESX I BACKUP
Zamawiający posiada obecnie 12 serwerów fizycznych działających pod kontrolą systemów Windows i Linux wraz z macierzą dyskową i przełącznikami SAN oraz system backup oparty o oprogramowanie NetWorker 7.6 wraz z biblioteką taśmową. W ramach modernizacji serwerowni zamawiający będzie wymagał dostarczenia poniższych urządzeń i oprogramowania:
Serwer ESX -  DELL R540 lub równoważny o nie gorszych parametrach niż:
	Komponent
	Minimalne wymagania

	Obudowa
	Obudowa typu Rack o wysokości maksymalnej 2U, z możliwością instalacji do 8 dysków 3.5” HotPlug wraz kompletem szyn umożliwiających montaż w standardowej szafie Rack,

	
	Wysuwanie serwera do celów serwisowych wraz z organizatorem kabli.

	Płyta główna
	Płyta główna z możliwością zainstalowania do dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	Procesor
	Ośmiordzeniowy dedykowany do pracy z zaoferowanym serwerem taktowany zegarem nim 2,0 GHz umożliwiające osiągnięcie wyniku minimum 14 830  punktów w teście PassMark - CPU Mark dostępnym na stronie internetowej https://www.cpubenchmark.net/high_end_cpus.html
Do oferty należy załączyć wynik testu dla oferowanego modelu serwera wraz z oferowanym modelem procesora.
Liczba rdzeni w serwerze nie może być większa niż 16.
W Serwerze mają być zainstalowane 2 procesory

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

	Pamięć RAM
	128 GB pamięci RAM typu RDIMM o częstotliwości pracy 2666MHz.

	
	Płyta powinna obsługiwać do 512GB pamięci RAM, na płycie głównej powinno znajdować się minimum 16 slotów przeznaczonych dla pamięci. Maksymalnie może być zajętych połowa slotów.

	
	Możliwe zabezpieczenia pamięci: Memory Rank Sparing, Memory Mirror, SBEC, Lockstep

	Sloty PCI Express
	- minimum pięć slotów PCI-E


	Karta graficzna
	Zintegrowana karta graficzna  umożliwiająca rozdzielczość min. 1280x1024

	Wbudowane porty
	min. 3 porty USB z czego min. 2 w technologii 3.0  2 porty RJ45, 2 porty VGA (1 na przednim panelu obudowy, drugi na tylnym),
Rozwiązanie nie może zostać uzyskane przy pomocy adapterów przejściówek oraz dodatkowych kart.

	Interfejsy sieciowe
	Minimum dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT, interfejsy sieciowe nie mogą zajmować żadnego z dostępnych slotów PCI Express oraz portów USB.
Karta lub karty 10Gb/s mające minimum 2 porty SFP+, moduły muszą umożliwiać połączenie sieci LAN przez min. 4 interfejsy 10Gb/s.  Karta dla sieci 10GB/s musi współpracować z przełącznikiem.  

	Przewody sieciowe
	4 przewody  o długości 3m, SFP+ 10GbE, Copper Twinax Direct Attach, które są kompatybilne z kartami w serwerze i przełącznikiem (kompatybilność ma być potwierdzona przez producenta urządzeń)  

	Kontroler dysków
	Zainstalowany sprzętowego  kontroler dyskowy, możliwe konfiguracje poziomów RAID : 0, 1, 5, 6, 10, 50.

	Wewnętrzna pamięć masowa
	Możliwość instalacji dysków twardych SATA, SAS, NearLine SAS i SSD.
Zainstalowane 2 dyski 3,5cala  300GB SAS 12Gb/s  
Możliwość instalacji wewnętrznego modułu dedykowanego dla hypervisora wirtualizacyjnego, wyposażonego w 2 jednakowe nośniki typu flash o pojemności min. 16GB z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	Zasilacze
	Redundantne zasilacze Hot Plug o mocy  750W każdy wraz z kablami zasilającymi o dł.min. 2m każdy.

	Wentylatory
	Minimum 6 redundantnych i hot-plug  wentylatorów

	System Operacyjny
	Opisany w osobnym punkcie „Systemy Operacyjne i Licencje Windows”

	Bezpieczeństwo
	- Elektroniczny panel informacyjny  umieszczony na ramce zabezpieczającej , umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze, adresach MAC kart sieciowych, numerze serwisowym serwera, aktualnym zużyciu energii, nazwie serwera, modelu serwera.
-Zintegrowany z płytą główną moduł TPM.
-Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.
- fabryczne oznaczenie urządzenia, wykonane  przez producenta serwera informujące 
- fizyczne zabezpieczenie dedykowane przez producenta serwera uniemożliwiające wyjęcie dysków twardych umieszczonych na froncie obudowy przez nieuprawnionych użytkowników.

	Zarządzanie urządzeniem
	Karta niezależna od zainstalowanego na serwerze systemu operacyjnego. Zintegrowana z płytą główną z dedykowanym portem RJ45.
Umożliwiająca między innymi:
• Zdalny dostęp do graficznego interfejsu Web karty zarządzającej
• Zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera)
• Możliwość podmontowania zdalnych wirtualnych napędów
• Wirtualną konsolę z dostępem do myszy, klawiatury
Oprogramowanie zarządzające i diagnostyczne umożliwiające zdalną instalację systemów operacyjnych, zdalne zarządzanie, diagnostykę i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu umożliwiającego monitoring systemu i środowiska (temperatura, dyski, zasilacze, płyta główna, procesory, pamięć itd.). Oprogramowania ma obsługiwać  serwery i macierz i przełączniki.


	Gwarancja
	Pięć lat gwarancji realizowanej w miejscu instalacji sprzętu, możliwość zgłaszania awarii  poprzez ogólnopolską linię telefoniczną producenta 24/7 przez 7 dni w tygodniu, z określonym czasem reakcji next business day.
W razie awarii dyski twarde zostają u zamawiającego

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą  ISO-9001 oraz ISO-14001. 
Serwer musi posiadać deklaracja CE.
Oferowany sewer musi wspierać systemy:
Canonical® Ubuntu® Server LTS
Citrix® Hypervisor
Microsoft Windows Server® LTSC with Hyper-V( Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemównMicrosoft Windows 2012, Microsoft Windows 2012 R2, Windows
Server 2016.)
VMware® ESXi

	Dokumentacja
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.


Serwer Backup - DELL R540  lub równoważny o nie gorszych parametrach niż:
	Komponent
	Minimalne wymagania

	Obudowa
	Obudowa typu Rack o wysokości maksymalnej 2U, z możliwością instalacji do 8 dysków 3.5” HotPlug wraz kompletem szyn umożliwiających montaż w standardowej szafie Rack,

	
	wysuwanie serwera do celów serwisowych wraz z organizatorem kabli.

	Płyta główna
	Płyta główna z możliwością zainstalowania do dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	Procesor
	Min. sześciordzeniowym dedykowany do pracy z zaoferowanym serwerem taktowany zegarem nim 1,9 GHz umożliwiające osiągnięcie wyniku
minimum 5050  punktów w teście PassMark - CPU Mark dostępnym na stronie internetowej https://www.cpubenchmark.net/
Do oferty należy załączyć wynik testu dla oferowango modelu serwera wraz z oferowanym modelem procesora.
Serwerze mają być zainstalowany 1 procesory
Liczba rdzeni w serwerze nie może być większa niż 16.

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

	Pamięć RAM
	32 GB pamięci RAM typu RDIMM o częstotliwości pracy 2666MHz.

	
	Płyta powinna obsługiwać do 512GB pamięci RAM, na płycie głównej powinno znajdować się minimum 16 slotów przeznaczonych dla pamięci. Maksymalnie może być zajętych połowa slotów.

	
	Możliwe zabezpieczenia pamięci: Memory Rank Sparing, Memory Mirror, SBEC, Lockstep

	Sloty PCI Express
	- minimum pięć slotów PCI-E


	Karta graficzna
	Zintegrowana karta graficzna  umożliwiająca rozdzielczość min. 1280x1024

	Wbudowane porty
	min. 3 porty USB z czego min. 2 w technologii 3.0  2 porty RJ45, 2 porty VGA (1 na przednim panelu obudowy, drugi na tylnym),
Rozwiązanie nie może zostać uzyskane przy pomocy adapterów przejściówek oraz dodatkowych kart.

	Interfejsy sieciowe
	Minimum dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT, interfejsy sieciowe nie mogą zajmować żadnego z dostępnych slotów PCI Express oraz portów USB.
Karta lub karty 10Gb/s mające minimum 2 porty SFP+, moduły muszą umożliwiać połączenie sieci LAN przez min. 2 interfejsy 10Gb/s.  Karta dla sieci 10GB/s musi współpracować z przełącznikiem.  

	Karty SAS
	Karta SAS minimum 1portowa kompatybilna z systemem backup,owym i  biblioteką taśmowym.

	Przewody sieciowe
	2 przewody  o długości 3m, SFP+ 10GbE, Copper Twinax Direct Attach, które są kompatybilne z kartami w serwerze i przełącznikiem (kompatybilność ma być potwierdzona przez producenta urządzeń)

	Kontroler dysków
	Zainstalowany sprzętowego  kontroler dyskowy, możliwe konfiguracje poziomów RAID : 0, 1, 5, 6, 10, 50. 60. Posiadający 2GB nieulotnej pamięci CACHE.

	Wewnętrzna pamięć masowa
	Możliwość instalacji dysków twardych SATA, SAS, NearLine SAS i SSD.
Zainstalowane 8 dysków 3,5cala  4TB NLSAS 12Gb/s  
Możliwość instalacji wewnętrznego modułu dedykowanego dla hypervisora wirtualizacyjnego, wyposażonego w 2 jednakowe nośniki typu flash o pojemności min. 16GB z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	Zasilacze
	Redundantne zasilacze Hot Plug o mocy  750W każdy wraz z kablami zasilającymi o dł. min. 2m każdy.

	Wentylatory
	Minimum 6 redundantnych i hot-plugowych  wentylatorów

	Bezpieczeństwo
	- Elektroniczny panel informacyjny  umieszczony na ramce zabezpieczającej , umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze, adresach MAC kart sieciowych, numerze serwisowym serwera, aktualnym zużyciu energii, nazwie serwera, modelu serwera.
-Zintegrowany z płytą główną moduł TPM.
-Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.
- fabryczne oznaczenie urządzenia, wykonane  przez producenta serwera informujące 
- fizyczne zabezpieczenie dedykowane przez producenta serwera uniemożliwiające wyjęcie dysków twardych umieszczonych na froncie obudowy przez nieuprawnionych użytkowników.

	Zarządzanie urządzeniem
	Karta niezależna od zainstalowanego na serwerze systemu operacyjnego. Zintegrowana z płytą główną z dedykowanym portem RJ45.
Umożliwiająca między innymi:
• Zdalny dostęp do graficznego interfejsu Web karty zarządzającej
• Zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera)
• Możliwość podmontowania zdalnych wirtualnych napędów
• Wirtualną konsolę z dostępem do myszy, klawiatury
Oprogramowanie zarządzające i diagnostyczne umożliwiające zdalną instalację systemów operacyjnych, zdalne zarządzanie, diagnostykę i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu umożliwiającego monitoring systemu i środowiska (temperatura, dyski, zasilacze, płyta główna, procesory, pamięć itd.). Oprogramowania ma obsługiwać  serwery i macierz i przełączniki.


	Gwarancja
	Pięć lat gwarancji realizowanej w miejscu instalacji sprzętu, możliwość zgłaszania awarii  poprzez ogólnopolską linię telefoniczną producenta 24/7 przez 7 dni w tygodniu, z określonym czasem reakcji next business day.
W razie awarii dyski twarde zostają u zamawiającego

	System operacyjny
	Microsoft Windows Server 2019 Standard (16 CORE)

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą  ISO-9001 oraz ISO-14001. 
Serwer musi posiadać deklaracja CE.
Oferowany sewer musi wspierać systemy:
Canonical® Ubuntu® Server LTS
Citrix® Hypervisor
Microsoft Windows Server® LTSC with Hyper-V
VMware® ESXi

	Dokumentacja
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

	
	


Bibliotek Taśmowa DELL  PowerVault TL1000 lub równoważna o nie gorszych parametrach niż:

	Parameter
	Charakterystyka (wymagania minimalne)

	Obudowa
	Typu rack wysokows 1U

	Napęd
	LTO-8 obsługujący taśmy do 12TB bez kompresji

	Porty
	1x porty SAS 6Gb, 1 x LAN (do zarządzania)

	Przewody
	1x 4m 6Gb/s SAS kompatybilne z biblioteką i serwerem backup’owym.

	Taśmy
	1 x LTO czyszczący i 5x LTO8 (12TB bez kompresji)

	Robot i magazynek
	Możliwość dodawanie i usuwanie kaset za pomocą wymiennego magazynka oraz ciągłe działanie podczas ładowania lub wyjmowania kaset przy użyciu stacji we/wy. Magazynek na minimum 8 kaset.

	Zarządzanie
	Panel sterowania operatora. Na przednim panelu biblioteki taśmowej  z wyświetlacze LCD, z którego można odczytywać informacje o stanie urządzenia, przeprowadzać diagnostykę, przeglądać dzienniki systemu, sprawdzać i modyfikować ustawienia konfiguracyjne, weryfikować działanie napędu oraz przeprowadzać inwentaryzację i zarządzać systemem.
 Zdalne zarządzanie przez sieć WWW. Internetowy panel administracyjny, z którego można korzystać za pośrednictwem dowolnej przeglądarki internetowej po połączeniu się z urządzeniem przez sieć

	Gwarancja
	Pięć lat gwarancji realizowanej w miejscu instalacji sprzętu, możliwość zgłaszania awarii  poprzez ogólnopolską linię telefoniczną producenta 24/7 przez 7 dni w tygodniu, z określonym czasem reakcji next business day.

	Dokumentacja
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.


Macierz Dyskowa DELL ME4012 lub równoważna o nie gorszych parametrach niż:

	Parameter
	Charakterystyka (wymagania minimalne)

	Obudowa
	Do instalacji w standardowej szafie RACK 19” rozwiązanie może zajmować maksymalnie 2U i pozwalać na instalacje 12 dysków 3.5”.

	Kontrolery
	Dwa kontrolery RAID pracujące w układzie active-active posiadające łącznie minimum  4 porty iSCSI 4 porty iSCSI SFP+
10Gb/s.

	Cache
	8GB na kontroler, pamięć cache zapisu mirrorowana między kontrolerami, podtrzymywana bateryjnie przez min. 72h w razie awarii.

	Dyski
	Zainstalowane 12 dysków Hot-Plug SAS 12Gb/s o pojemności min. 2,4 TB, 10k RPM 3,5” Hot-Plug. Możliwość rozbudowy przez dokładanie kolejnych dysków/półek dyskowych do łącznie minimum 264 dysków. Możliwość mieszania typów dysków w obrębie macierzy oraz pojedynczej półki.

	Oprogramowanie/Funkcjonalności
	Zarządzanie macierzą poprzez minimum przeglądarkę internetową, GUI oparte o HTML5. Powiadamianie mailem o awarii, umożliwiające maskowanie i mapowanie dysków. Macierz powinna zostać dostarczona z licencją umożliwiającą utworzenie minimum 512 LUN’ów oraz 1024 kopii migawkowych na całą macierz.
Licencja zaoferowanej macierzy powinna umożliwiać podłączanie minimum 8 hostów bez konieczności zakupu dodatkowych licencji.
Konieczne jest posiadanie automatycznego, bez interwencji człowieka, rozkładania danych między dyskami poszczególnych typów (tzw. auto-tiering). Dane muszą być automatycznie przemieszczane między rożnymi typami dysków.
Możliwość wykorzystania dysków SSD jako cache macierzy, możliwość rozbudowy pamięci cache do min. 4TB poprzez dyski SSD.
Macierz musi posiadać funkcjonalność zdalnej replikacji danych do macierzy tej samej rodziny w trybie asynchronicznym.

	Wsparcie dla systemów operacyjnych
	Windows Server 2012 R2, Windows Server 2016, Red Hat Enterprise Linux (RHEL), SLES, Vmware ESXi.

	Bezpieczeństwo
	Ciągła praca obu kontrolerów nawet w przypadku zaniku jednej z faz zasilania. Zasilacze, wentylatory, kontrolery RAID redundantne.

	Zarządzanie urządzeniem
	Oprogramowanie zarządzające i diagnostyczne umożliwiające zdalną diagnostykę i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w macierzy systemu umożliwiającego monitoring urządzenia. Oprogramowania ma obsługiwać , serwery i macierz i przełączniki

	Warunki gwarancji dla macierzy
	Pięć lat gwarancji podstawowej producenta realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii poprzez ogólnopolską linię telefoniczną producenta.
Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.
Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta urządzeń.
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia, oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji macierzy.
1 Wszystkie naprawy gwarancyjne powinny być możliwe na miejscu.
2 Dostawca ponosi koszty napraw gwarancyjnych, włączając w to koszt części I transportu.
W czasie obowiązywania gwarancji dostawca zobowiązany jest do udostępnienia Zamawiającemu nowych wersji  firmware i sterowników (na płytach CD lub stronach internetowych).

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim

	Certyfikaty
	Macierz musi być wyprodukowany zgodnie z normą ISO 9001:2015.


Przełącznik 10GbE DELL S4128F-ON lub równoważny o nie gorszych parametrach niż:

	Parameter
	Charakterystyka (wymagania minimalne)

	Obudowa
	Do instalacji w standardowej szafie RACK 19” rozwiązanie może zajmować maksymalnie 1U , przepływ powietrza przód-tył

	Porty
	Przełącznik musi posiadać minimum 30 portów, 28 x 10 Gigabit SFP+, + 2 x 100 Gigabit

	Parametry techniczne
	Nie gorsze niż
Zdolność przełączania: 920 Gb/s
Przepustowość: 720 Mp/s
Zwłoka: 2500 ns
Rozmiar Tablicy MAC - 272k

	Obsługiwane protokoły, zgodności z normami I funkcje
	IEEE 802.1AB LLDP (Link Layer Discovery Protocol)
IEEE 802.1S Multiple Spanning Tree Protocol (MSTP)
IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)
IEEE 802.3ab 1000 Base-T (RJ45)
IEEE 802.3ad Link Aggregation Control Protocol (LACP)
IEEE 802.3ae 10 Gigabit Ethernet
IEEE 802.3i 10 Base-T Ethernet, Topologia gwiazdy do 100m
IEEE 802.3u 100 Base-T (RJ45)
IEEE 802.3z Gigabit Ethernet
IEEE 802.1D STP (Spanning Tree Protocol)
IEEE 802.1p Priorytetyzacja ruchu
IEEE 802.1Q VLAN (Virtual Local Area Network - Dot1q)
IPv4
IPv6
QoS (Quality of Service)

	Zarządzanie urządzeniem
	Port konsoli RJ45, możliwość zarządzania poprzez www rac z linii poleceń (cli).
Oprogramowanie zarządzające i diagnostyczne umożliwiające zdalną diagnostykę i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w macierzy systemu umożliwiającego monitoring urządzenia. Oprogramowania ma obsługiwać  serwery i macierz i przełączniki.

	Wkładki i przewody
	Do każdego przełącznika należy dołączyć cztery wkładki SFP+ 10 GB SR  (razem 8 szt)  kompatybilna  z przełącznikiem (kompatybilność ma być potwierdzona przez producenta urządzenia).
OM3 SC-LC długość 5m, szt 10
OM3 SC-LC długość 3m, szt 10

	Bezpieczeństwo
	Ciągła praca przełącznika nawet w przypadku zaniku jednej z faz zasilania.

	Warunki gwarancji dla macierzy
	1. Pięć lat gwarancji podstawowej producenta realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii poprzez ogólnopolską linię telefoniczną producenta.
2. Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.
3. Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia, oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji macierzy.
4. Wszystkie naprawy gwarancyjne powinny być możliwe na miejscu.
5. Dostawca ponosi koszty napraw gwarancyjnych, włączając w to koszt części I transportu.
6. W czasie obowiązywania gwarancji dostawca zobowiązany jest do udostępnienia Zamawiającemu nowych wersji firmware  (na płytach CD lub stronach internetowych).

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim

	Certyfikaty
	Przełącznik musi być wyprodukowany zgodnie z normą ISO 9001:2015.


Mediakonwerter Gb Ethernet Single Mode MC210CS

W ramach dostawy wykonawca dostarczy  również 20 sztuk konwerterów światłowodowych jednomodowych wraz z dedykowanymi zasilaczami oraz 20 sztuk patchcordów światłowodowych SM SC/PC-LC/PC duplex o długości 1 metr. Ze względu na fakt, ze zamawiający posiada w swojej infrastrukturze obudowy do media konwerterów tp-link TL-MC1400 wymagane są konwertery tp-link MC210CS kompatybilne z tym rozwiązaniem.
System backupowy – VeeamOne
System backup’owy musi spełniać wymagania
· Oprogramowanie musi być produktem przeznaczonym do obsługi środowisk DataCenter. Oferowany produkt musi znajdować się w kwadracie liderów Gartner Magic Quadrant for Data Center Backup and Recovery Solutions oraz na ogólnie dostępnej liście referencyjnej Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spełniać minimalne wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referencji 4,5,
· Oprogramowanie musi współpracować z infrastrukturą VMware w wersji 5.5, 6.0, 6.5, 6.7 and 7.0 oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2 i 2019. Wszystkie funkcjonalności w specyfikacji muszą być dostępne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, że wyszczególniono inaczej
· Oprogramowanie musi współpracować z hostami zarządzanymi przez VMware vCenter oraz pojedynczymi hostami.
· Oprogramowanie musi współpracować z hostami zarządzanymi przez System Center Virtual Machine Manger, klastrami hostów oraz pojedynczymi hostami.
· Oprogramowanie musi zapewniać tworzenie kopii zapasowych z sieciowych urządzeń plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezpośrednio z serwerów plikowych opartych o Windows i Linux.
· Oprogramowanie musi być niezależne sprzętowo i umożliwiać wykorzystanie dowolnej platformy serwerowej i dyskowej
· Oprogramowanie musi tworzyć “samowystarczalne” archiwa do odzyskania których nie wymagana jest osobna baza danych z metadanymi deduplikowanych bloków
· Oprogramowanie musi pozwalać na tworzenie kopii zapasowych w trybach: Pełny, pełny syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)
· Oprogramowanie musi mieć mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkości archiwów. Włączenie tych mechanizmów nie może skutkować utratą jakichkolwiek funkcjonalności wymienionych w tej specyfikacji
· Oprogramowanie nie może przechowywać danych o deduplikacji w centralnej bazie. Utrata bazy danych używanej przez oprogramowanie nie może prowadzić do utraty możliwości odtworzenia backupu. Metadane deduplikacji muszą być przechowywane w plikach backupu.
· Oprogramowanie nie może instalować żadnych stałych agentów wymagających wdrożenia czy upgradowania wewnątrz maszyny wirtualnej dla jakichkolwiek funkcjonalności backupu lub odtwarzania
· Oprogramowanie musi mieć możliwość uruchamiania dowolnych skryptów przed i po zadaniu backupowym lub przed i po wykonaniu zadania snapshota.
· Oprogramowanie musi mieć wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po całkowitej reinstalacji
· Oprogramowanie musi mieć wbudowane mechanizmy szyfrowania zarówno plików z backupami jak i transmisji sieciowej. Włączenie szyfrowania nie może skutkować utratą jakiejkolwiek funkcjonalności wymienionej w tej specyfikacji
· Oprogramowanie musi wspierać backup maszyn wirtualnych używających współdzielonych dysków VHDX na Hyper-V (shared VHDX)
· Oprogramowanie musi posiadać architekturę klient/serwer z możliwością instalacji wielu instancji konsoli administracyjnych.
· Oprogramowanie musi wykorzystywać mechanizmy Change Block Tracking na wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszą być certyfikowane przez dostawcę platformy wirtualizacyjnej
· Oprogramowanie musi wykorzystywanać mechnizmy śledzenia zmienionych plików przy zabezpieczaniu udziałów plikowych.
· Oprogramowanie musi automatycznie wykrywać i usuwać snapshoty-sieroty (orphaned snapshots), które mogą zakłócić poprawne wykonanie backupu. Proces ten nie może wymagać interakcji administratora
· Oprogramowanie musi posiadać wsparcie dla VMware vSAN potwierdzone odpowiednią certyfikacją VMware.
· Oprogramowanie musi mieć możliwość tworzenia retencji GFS (Grandfather-Father-Son)
· Oprogramowanie musi wspierać BlockClone API w przypadku użycia Windows Server 2016 lub 2019 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalność musi być zapewniona dla repozytoriów opartych o linuxowy system plików XFS.
· Repozytoria oparte o XFS muszą pozwalać na zmiezmienność danych przez określoną ilość czasu (tzw Immutability)
· Oprogramowanie musi mieć możliwość replikacji asynchronicznej włączonych wirtualnych maszyn bezpośrednio z infrastruktury VMware vSphere pomiędzy hostami ESXi oraz pomiędzy hostami Hyper-V. Dodatkowo oprogramowanie musi mieć możliwość użycia plików kopii zapasowych jako źródła replikacji.
· Oprogramowanie musi umożliwiać przechowywanie punktów przywracania dla replik
· Oprogramowanie musi umożliwiać wykorzystanie istniejących w infrastrukturze wirtualnych maszyn jako źródła do dalszej replikacji (replica seeding)
· Oprogramowanie musi wykorzystywać wszystkie oferowane przez hypervisor tryby transportu (sieć, hot-add, LAN Free-SAN)
· Oprogramowanie musi umożliwiać jednoczesne uruchomienie wielu maszyn wirtualnych bezpośrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalność musi być oferowana dla środowisk VMware oraz Hyper-V niezależnie od rodzaju storage’u użytego do przechowywania kopii zapasowych.
· Dodatkowo dla środowiska vSphere i Hyper-V powyższa funkcjonalność powinna umożliwiać uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)
· Oprogramowanie musi pozwalać na migrację on-line tak uruchomionych maszyn na storage produkcyjny. Migracja powinna odbywać się mechanizmami wbudowanymi w hypervisor. Jeżeli licencja na hypervisor nie posiada takich funkcjonalności - oprogramowanie musi realizować taką migrację swoimi mechanizmami
· Oprogramowanie musi pozwalać na zaprezentowanie pojedynczego dysku bezpośrednio z kopii zapasowej do wybranej działającej maszyny wirtualnej vSpehre
· Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny, plików konfiguracji i dysków
· Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny bezpośrednio do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.
· Oprogramowanie musi umożliwić odtworzenie plików na maszynę operatora, lub na serwer produkcyjny bez potrzeby użycia agenta instalowanego wewnątrz wirtualnej maszyny. Funkcjonalność ta nie powinna być ograniczona wielkością i liczbą przywracanych plików
· Oprogramowanie musi mieć możliwość odtworzenia plików bezpośrednio do maszyny wirtualnej poprzez sieć, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.
· Oprogramowanie musi wspierać odtwarzanie pojedynczych plików z następujących systemów plików:
· Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs
· BSD: UFS, UFS2
· Solaris: ZFS, UFS
· Mac: HFS, HFS+
· Windows: NTFS, FAT, FAT32, ReFS
· Novell OES: NSS
· Oprogramowanie musi wspierać przywracanie plików z partycji Linux LVM oraz Windows Storage Spaces.
· Oprogramowanie musi wspierać granularne odtwarzanie obiektów Active Directory takich jak konta komputerów, konta użytkowników oraz pozwalać na odtworzenie haseł.
· Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),
· Oprogramowanie musi wspierać granularne odtwarzanie Microsoft SQL 2005 i nowszych
· Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych
· Oprogramowanie musi wspierać także specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN
· Oprogramowanie musi umożliwiać integrację z oprogramowaniem antywirusowym w celu wykonania skanu zawartości pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi być zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.
Agent systemu do tworzenia kopi bezpieczeństwa stacji roboczych i serwerów standalone musi:
· Wykonywać kopię zapasową systemu Windows oraz Linux wykorzystując agenta znajdującego się wewnątrz systemu operacyjnego
· Rozwiązanie musi wspierać systemy operacyjne Windows w wersjach klienckich oraz serwerowych
· Rozwiązanie musi wspierać co najmniej następujące dystrybucje systemów Linux:
· Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE
· Rozwiązanie musi wspierać systemy operacyjne macOS
· Rozwiązanie musi wspierać wykonywanie kopi zapasowych następujących systemów plików:
· NTFS, ReFS, FAT32, ext2, ext3, ext4, ReiserFS, JFS, XFS, F2FS, Brtfs (dla kernela 3.16 i nowszych), APFS, HFS, HFS+, NILFS2
· Rozwiązanie musi mieć możliwość instalacji oraz zarządzania wykorzystując tryb niezależny (per agent) jak również zcentralizowany (poprzez centralną konsolę zarządzającą)
· Rozwiązanie musi wspierać systemy oparte o Microsoft Failover Cluster
· Rozwiązanie musi wspierać zabezpieczanie do oraz odzyskiwanie z urządzeń blokowych pozwalając na odzysk całej maszyny (tzw. bare metal recovery) wybranych wolumenów, oraz wybranych plików i folderów
· Rozwiązanie musi wspierać backup podłączonych dysków USB
· Kopia zapasowa całej maszyny oraz pojedynczych wolumenów musi być wykonywana na poziomie blokowym
· Rozwiązanie musi pozwalać na przechowywanie kopii zapasowych na:
· Lokalnych (wewnętrznych) dyskach zabezpieczanej maszyny
· Direct Attached Storage (DAS), takich jak zewnętrzne dyski USB, eSATA lub Firewire
· Network Attached Storage (NAS) pozwalającym na wystawienie swoich zasobów poprzez SMB (CIFS) lub NFS.
· Zcentralizowanym repozytorium danych
· Bezpośrednio na zasobach Chmury
· Rozwiązanie musi wspierać deduplikacje oraz kompresję na źródle. Dane wysyłane na repozytorium muszą być już odpowiednio przetworzone
· Rozwiązanie musi wspierać kontrolę pasma sieciowego
· Rozwiązanie musi wspierać ograniczenie wykonywania backupów dla konkretnych sieci bezprzewodowych
· Rozwiązanie musi wspierać ograniczenia wykonywania backupów dla połączeń VPN
· Rozwiązanie musi wspierać śledzenie zmienionych bloków podczas wykonywania blokowych kopii zapasowych. Dla systemów Windows technologia śledzenia bloków dla systemów serwerowych musi być certyfikowana przez Microsoft
· Rozwiązanie musi wspierać skrypty wykonywane przed i po wykonaniu zadania oraz przed i po wykonaniu migawki na poziomie wolumenu.
· Rozwiązanie musi wspierać technologię BitLocker
· Rozwiązanie musi wspierać uruchamianie z nośnika odtwarzania
· Rozwiązanie musi wspierać odzysk pojedynczych elementów aplikacji z jednoprzebiegowej kopii zapasowej dla:
· Microsoft Exchange 2010 i nowszych
· Microsoft Active Directory 2003 i nowszych
· Microsoft Sharepoint 2010 i nowszych
· Microsoft SQL 2005 i nowszych
· Oracle 11g i nowszych
· Rozwiązanie musi wspierać odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych systemów bazodanowych
· Rozwiązanie musi umożliwiać natychmiastowe publikowanie baz MS SQL poprzez bezpośrednie uruchomienie ich z pliku backupu.
· Rozwiązanie musi wspierać odzysk obrazów kopii zapasowych bezpośrednio do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2
· Rozwiązanie musi wspierać szyfrowanie
· Rozwiązanie musi wspierać możliwość wykonywania kopii zapasowych stacji klienckich, lokalnie do repozytorium tymczasowego (cache) gdy połączenie sieciowe do głównego repozytorium kopii zapasowych jest niedostępne
· Rozwiązanie musi posiadać funkcjonalność automatycznego zmniejszenia szybkości przetwarzania danych, aby nie dopuścić do obniżenia wydajności systemu zabezpieczanego
· Rozwiązanie musi posiadać ochronę przed ransomware poprzez automatyczne odmontowanie nośnika po wykonanym backupie stacji klienckiej
· Rozwiązanie musi wspierać tworzenie wielu zadań backupowych
Systemy Operacyjne, Oprogramowanie i Licencje 
a) Oprogramowanie do wirtualizacji (Hypervisor )- VMware
Ze względu na fakt, że zamawiający posiada obecnie środowisko wirtualne oparte o darmowa wersje rozwiązania VMware Vsphere (esxi), zamawiający rozbudowuje obecną infrastrukturę i wymaga dostarczenia systemów operacyjnych (hypervisor) na serwery tego samego producenta by umożliwić :

- bezproblemowa migracje obecnych maszyn wirtualnych (która to migracja będzie wykonywana przez zamawiającego) oraz

- zwirtualizowanie obecnych maszyn fizycznych na nowe środowisko wirtualne (co też będzie wykonywane przez zamawiającego)
Stąd zamawiający wymaga dostarczenia poniższych licencji:

	VS7-ESP-KIT-C VMware vSphere 7 Essentials Plus Kit for 3 hosts (Max 2 processors per host)(licencja musi być permanentna) 

	1 szt.

	Wsparcie vSphere Essentials Plus Kit, 5-letnia subskrypcja z prawami do zmiany na starszą wersję

	1 szt.


b) Licencje Windows dla środowiska wirtualnego:
Systemy operacyjne Windows będą umiejscowione na środowisku wirtualnym opisanym powyżej – stąd wymagana jest wersja licencjonowania nie przypisująca systemu do sprzętu fizycznego. 
	System operacyjny Microsoft Windows Server 2019 Standard (16 CORE) MOLP (nie zgadzamy się na licencje OEM lub BOX) - Kod producenta: [9EM-00652]

	6 szt.

	Licencje CAL Windows - 5 x Microsoft Windows Server 2019 CAL User


	10 szt.

	Microsoft SQL Server 2019 Standard


	1 szt.

	Licencje CAL MS SQL
MS SQL licencja CAL na użytkownika (User)

	10 szt.


c) Licencje systemu backupowego musi pozwalać na backup:
· Minimum 12 wirtualnych maszyn, 
· Minimum 1 serwer fizyczny 
· Minimum 30 stacji roboczych.
4.4 Obowiązki Wykonawcy
1) Wykonawca zobowiązany jest do dostarczenia kompletu urządzeń i materiałów niezbędnych do realizacji przedmiotu zamówienia., 
2) Wykonawca powinien spełnić:  Warunek równoważności rozwiązań : 
· Ten sam zakres zastosowań 
· Ta sama funkcjonalność rozumiana jako zbiór funkcji realizowanych przez rozwiązanie
· Sposób realizacji funkcji zgodny pod względem ergonomicznym 
Nie gorsze parametry techniczne dotyczących wydajności, bezpieczeństwa eksploatacji. 
· Nie gorszy poziom wsparcia technicznego oferowanego przez producenta rozwiązania równoważnego 
3) Wykonawca uwzględni w cenie ryczałtowej wszelkie koszty związane z kompleksowym wykonaniem Przedmiotu Zamówienia, również wszelkie koszty odbiorów i uzgodnień wynikające z przepisów prawa
4)  Wykonawca zobowiązany jest do wykazania, że materiał (wyrób) jest równoważny w stosunku do wymogu określonego przez Zamawiającego, a Zamawiający zastrzega sobie prawo do oceny równoważności przedstawionego rozwiązania. 
5) Wykonawca jest zobowiązany w okresie prowadzenia dostawy  do przyjęcia  odpowiedzialności od następstw i za wyniki działalności w zakresie:
· organizacji dostawy,
· zabezpieczenia osób trzecich oraz ich mienia,
· ochrony środowiska,
· warunków BHP,
· warunków bezpieczeństwa ruchu drogowego związanego z wykonaniem zadania,
· zabezpieczeniem terenu dostawy.
4.5 Wymagania ogólne dotyczące przedmiotu zamówienia
1) Oferowany przez Wykonawcę sprzęt może mieć lepsze parametry funkcjonalne i użytkowe niż te, które wymieniono w załączniku do SWZ – Opis przedmiotu zamówienia. 
2) Wszystkie urządzenia muszą posiadać deklaracje CE.
3) Opakowanie sprzętu musi gwarantować jego bezpieczny transport i składowanie.
4) Sprzęt i oprogramowanie muszą pochodzić z autoryzowanego kanału sprzedaży producentów. 
5) Zamawiający wymaga, by dostarczone urządzenia były fabrycznie nowe. Zamawiający dopuszcza, by urządzenia były rozpakowane i uruchomione przed ich dostarczeniem wyłącznie przez Wykonawcę i wyłącznie w celu weryfikacji działania urządzenia. 
6) Wykonawca jest zobowiązany do poinformowania Zamawiającego o zamiarze rozpakowania sprzętu, a Zamawiający ma prawo inspekcji sprzętu przed jego rozpakowaniem. Dowodem na potwierdzenie daty produkcji sprzętu będzie oświadczenie producenta. 
7) Na żądanie Zamawiającego Wykonawca, przed podpisaniem umowy, musi oświadczyć, że korzystanie przez Zamawiającego z dostarczonych produktów nie będzie stanowić naruszenia majątkowych praw autorskich osób trzecich.
8) Do każdego urządzenia musi być dostarczony komplet nośników umożliwiających odtworzenie oprogramowania zainstalowanego w urządzeniu. To wymagania dotyczy urządzeń dla których producent przewiduje taką możliwość. 
9) Do każdego urządzenia musi być dostarczona dokumentacja w wersji elektronicznej w języku polskim. Jeżeli producent nie przewidział dokumentacji w języku polskim Zamawiający dopuszcza dokumentację w języku angielskim. Zamawiający będzie miał prawo powielania dokumentacji na swój użytek w dowolnej liczbie kopii. 
10) W wypadku powzięcia wątpliwości co do zgodności oferowanych produktów z wymaganiami Zamawiający jest uprawniony do: 
· Zwrócenia się do producenta urządzeń o potwierdzenie ich zgodności z wymaganiami (w tym także do przekazania producentowi niezbędnych danych umożliwiających weryfikację), 
· zlecenia producentowi oferowanych produktów, lub wskazanemu przez producenta podmiotowi, inspekcji produktów pod kątem ich zgodności z umową oraz ważności i zakresu uprawnień licencyjnych
11) Jeżeli inspekcja, wykaże niezgodność oferowanych urządzeń z wymaganiami lub stwierdzi, że korzystanie z produktów narusza majątkowe prawa autorskie osób trzecich, koszt inspekcji zostanie pokryty przez Wykonawcę, według rachunku przedstawionego przez podmiot wykonujący inspekcję, w kwocie nie przekraczającej 5% wartości zamówienia. Prawo zlecenia inspekcji nie ogranicza ani nie wyłącza innych uprawnień Zamawiającego, w szczególności prawa do żądania dostarczenia produktów zgodnych z wymaganiami oraz roszczeń odszkodowawczych
12) Wszystkie wymagane funkcjonalności muszą być dostępne w dniu składania oferty. 
13) Jeżeli przedmiotem zamówienia jest sprzęt przeznaczony do rozbudowy rozwiązań eksploatowanych przez Zamawiającego, to sprzęt ten musi znajdować się na liście sprzętu akceptowanego przez producenta rozwiązania eksploatowanego przez Zamawiającego (Zamawiający nie może utracić uprawnień gwarancyjnych po podłączeniu sprzętu dostarczonego przez Wykonawcę)
4.6  Warunki gwarancji 

1) Okres rękojmi musi być równy okresowi gwarancji.
2) Zamawiający ma prawo, bez utraty praw gwarancyjnych, na rozbudowę sprzętu w zakresie przewidzianym przez producenta.
3) Gwarancja na sprzęt musi być gwarancją producenta. Gwarancja producenta musi obejmować wszystkie podzespoły 
4) Wszelkie koszty usuwania awarii sprzętu, których przyczyna nie leży po stronie Zamawiającego ponosi Producent bądź Dostawca; 

5) Przekazanie Wykonawcy sprzętu do naprawy i odbiór przez Zamawiającego sprzętu po naprawie odbywać się będzie w miejscu wskazanym przez Zamawiającego; 

6) Awarie sprzętu zgłaszane będą Wykonawcy telefonicznie, pocztą elektroniczną, przez dedykowana platformę zgłoszeniową, faksem lub pisemnie przez wyznaczonego przedstawiciela Zamawiającego - Wykonawca na żądanie Zamawiającego, ma obowiązek potwierdzenia zgłoszenia;
7) W przypadku awarii serwis musi podjąć działania zmierzające do usunięcia awarii do końca następnego dnia roboczego od momentu zgłoszenia;
8) O ile inne wymagania nie stanowią inaczej, , w przypadku gdy awaria nie zostanie usunięta wciągu 14 dni roboczych, na żądanie Zamawiającego, Dostawca bądź producent zobowiązany będzie do zainstalowania sprzętu zastępczego.
4.7 Dostawa

Zamawiający stawia następujące warunki odnośnie harmonogramu dostaw :
· Na żądanie Zamawiającego dostawy będą realizowane także po godzinach pracy Zamawiającego (za godziny pracy przyjmuje się 8:00-15:00, pon-pt) i w dni wolne od pracy (za dni wolne przyjmuje się sobota, niedziela oraz święta); 
· Wykonawca zobowiązany będzie do wniesienia urządzeń do pomieszczeń wskazanych przez Zamawiającego; 
· Zamawiający zastrzega sobie prawo sprawdzenie czy urządzenia są jest kompletne i nieuszkodzone a licencje nie naruszone;
· Przedstawiciel wykonawcy musi być obecny przy dostawie urządzeń i podpisywaniu protokołu dostawy. Zamawiający nie wyraża zgody na dostarczenie sprzętu i licencji przez kuriera.  
� Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmiana wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą Pzp oraz nie może naruszać integralności oraz jego załączników


� Wyjaśnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego.
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